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1. Co to jest Dyrektywa NIS2?

Dyrektywa NIS2 to unijna regulacja majaca na celu wzmocnienie cyberbezpieczefstwa
na poziomie krajowym i europejskim. Zastepuje wczesniejszg Dyrektywe NIS i naktada
bardziej rygorystyczne wymagania dotyczace zabezpieczenia systeméw informatycznych
oraz sieci w firmach dziatajgcych w kluczowych sektorach gospodarki.

2. Czym rézni sie NIS2 od poprzedniej Dyrektywy NIS?

NIS2 wprowadza szerszy zakres obowigzkdéw i obejmuje wiecej sektoréw niz poprzednia
Dyrektywa NIS. Wzmacnia réwniez mechanizmy raportowania incydentow oraz ktadzie
wiekszy nacisk na odpowiedzialnos¢ zarzgdow firm. Nowa dyrektywa rozszerza zasieg
na wiekszg liczbe przedsiebiorstw i naktada surowsze kary za naruszenie przepisow.

3. Jakie sektory sg objete Dyrektywg NIS2?

Dyrektywa NIS2 obejmuje szeroki zakres sektoréow, m.in.:
e Energetyka,
e Infrastruktura krytyczna (np. transport, dostawy wody, gazu, ropy),
e Sektor finansowy (banki, gietdy),
e Zdrowie (szpitale, laboratoria, farmacja),
e Ustugi cyfrowe (np. dostawcy chmury, platformy e-commerce),
e Administracja publiczna.

4. Kogo dotyczy Dyrektywa NI1S2?

Dyrektywa NIS2 dotyczy firm, ktérych dziatalnos¢ ma kluczowe znaczenie dla
funkcjonowania rynku wewnetrznego i spoteczenstwa, dziatajgcych w sektorach
wymienionych w przepisach. Dotyczy to zaréwno duzych przedsiebiorstw, jak i
niektorych Srednich oraz matych firm, szczegdlinie jesli Swiadczg one kluczowe ustugi
cyfrowe.

5. Jakie obowigzki naktada Dyrektywa NIS2?

Dyrektywa NIS2 naktada na przedsiebiorstwa obowigzek:
e Wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych w celu
zabezpieczenia swoich systemoéw informacyjnych,
e Monitorowania i raportowania incydentéw cybernetycznych,
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e Przeprowadzania oceny ryzyka i zarzgdzania bezpieczenstwem,
o Edukacji i szkolenia pracownikéw w zakresie bezpieczenstwa cyfrowego,
e Odpowiedzialnosci zarzadu za zgodnosc z przepisami.

6. Jakie sg kary za nieprzestrzeganie NIS2?

Nieprzestrzeganie wymogow NIS2 moze prowadzi¢ do powaznych konsekwencji, takich
jak:
o Wysokie kary finansowe (ktére mogg siega¢ nawet kilku milionéw euro, zaleznie
od kraju),
e Sankcje administracyjne,
o Straty wizerunkowe i utrata zaufania klientéw,
o Powazne przestoje w dziatalnosci w wyniku cyberatakdw.

7.)akie sg terminy wdrozenia przepiséw NI1S2?

Panstwa cztonkowskie majg czas do 17 pazdziernika 2024 roku na wprowadzenie
przepiséw Dyrektywy NIS2 do swojego prawa krajowego. Organizacje powinny zaczgc
przygotowywac sie do tych zmian juz teraz, aby unikng¢ ktopotéw i sankcji po wejsciu
przepisow w zycie.

8. Jakie kroki nalezy podja¢, aby spetni¢ wymagania NIS2?

Aby dostosowac sie do wymogodw NIS2, firmy powinny:
e Przeprowadzi¢ ocene ryzyka w zakresie bezpieczenstwa cyfrowego,
o Wdrozy¢ odpowiednie sSrodki ochrony systemoéw informacyjnych,
e Stworzyc¢ plan zarzadzania incydentami cybernetycznymi,
e Szkoli¢ personel w zakresie cyberbezpieczenstwa,
e Monitorowac zgodnos$¢ z przepisami i regularnie raportowac incydenty.

9.Jakie firmy moga potrzebowaé zewnetrznego wsparcia
w dostosowaniu sie do NI1S2?

Zewnetrznego wsparcia mogg potrzebowac firmy, ktore:
e Nie majg wiasnych zasobdw IT lub specjalistow ds. bezpieczenstwa,
e Nie sg pewne, jakie konkretne Srodki techniczne i organizacyjne wdrozy¢,
e Chcg skutecznie ocenic ryzyko i zaprojektowac system zarzgdzania incydentami,
e Nie majg doswiadczenia w zarzgdzaniu cyberbezpieczeristwem na duzg skale.
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10. Jakie sg korzysci zwdrozenia NIS2?

Wdrozenie NIS2 nie tylko pozwala firmom unikng¢ kar, ale takze przynosi szereg
korzysci, takich jak:

Zwiekszenie bezpieczenstwa systemow informatycznych i ochrony danych,
Wzmocnienie zaufania klientow i partnerdéw biznesowych,

Zmniejszenie ryzyka zwigzanego z cyberatakami,

Poprawa wydajnosci operacyjnej i stabilnosci dziatalnosci firmy.
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