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WARUNKI UZYTKOWANIA
Symphony Cloud

1. Zakres umowy

. Commend International GmbH z siedzibg pod adresem Saalachstrasse
51, 5020 Salzburg, Austria ("COMMEND", "my", "nas", "nasz")
obstuguje oparte na chmurze rozwigzanie komunikacyjne skupiajace si¢
na aplikacjach zapewniajacych bezpieczenstwo, ochrone i produkty-
wno$¢ ("Symphony" lub "Platforma”). Platforma obejmuje zaréwno
interfejs internetowy, jak i aplikacje mobilne.

Platforma jest dystrybuowana przez podmioty stowarzyszone
COMMEND, czyli wszystkie podmioty bezposrednio lub posrednio
kontrolowane przez COMMEND lub jej spétke holdingowa, a takze
wszystkie podmioty, w ktérych COMMEND ma i/lub bedzie mie¢ udziat,
niezaleznie od tego, czy jest to udziat bezpo$redni czy posredni,
wiekszo$ciowy czy mniejszosciowy (,Partnerzy dystrybucyjni”).
Niniejsze warunki korzystania z Symphony (,Warunki’) regulujg relacje
pomiedzy COMMEND a uzytkownikiem Platformy (,Uzytkownik”) po
zarejestrowaniu przez Uzytkownika Konta. Niniejsze Warunki majg
zastosowanie do kazdego Uzytkownika w odniesieniu do jego
Subskrypciji bez wzgledu na jego umowe z Partnerem Dystrybucyjnym.
Niniejsze Warunki majg zastosowanie z wytgczeniem wszelkich innych
warunkéw. W zwigzku z tym potencjalnie sprzeczne warunki
Uzytkownika nie majq zastosowania.

Poniewaz COMMEND stale sie rozwija technologicznie, mozemy od
czasu do czasu zmienia¢ niniejsze Warunki, aby doda¢ dodatkowe
funkcje lub dostosowac klauzule ze wzgledu na zmiany technologiczne.
W takim przypadku udostepnimy Uzytkownikom zaktualizowang wersje
pod adresem https://www.commend.com/rd/cloud-terms-of-use-en .
Ponadto poinformujemy zarejestrowanych Uzytkownikéw o zmianach
za posrednictwem poczty elektronicznej z wyprzedzeniem co najmniej
14 dni przed datg wej$cia w zycie zaktualizowanych Warunkéw. Jesli
zarejestrowany Uzytkownik zakoriczy subskrypcie w ciggu 14 dni,
uznaje sie, ze wyraza zgode na zaktualizowane Warunki.

Wszelkie inne zmiany Regulaminu zostang uznane za zaakceptowane,
jesli COMMEND powiadomi zarejestrowanych Uzytkownikéw o
zmianach za posrednictwem poczty elektronicznej z wyprzedzeniem co
najmniej 14 dni przed datg wejScia w zycie zaktualizowanego
Regulaminu, a Uzytkownik nie sprzeciwi si¢ zmianom w ciggu 14 dni. W
przypadku, gdy zarejestrowany Uzytkownik zaprzeczy zmianom,
uzgodniona wersja Regulaminu pozostaje w mocy.

2..Zakres ustug

. Doktadna zawartos¢ i zakres aktualnych funkcji i ustug Platformy zostaly
opisane pod adresem https://www.commend.com/rd/cloud-scope-of-
service-en .

Ustugi obejmujg standardowe ustugi wsparcia klienta danego Partnera
Dystrybucyjnego uzgodnione bezposrednio pomigdzy Uzytkownikiem a
Partnerem Dystrybucyjnym. Uzytkownik moze naby¢ rozszerzone ustugi
wsparcia za po$rednictwem oddzielnej umowy z COMMEND Iub
odpowiednim Partnerem Dystrybucyjnym.

COMMEND zastrzega sobie prawo do zmiany funkcji Platformy, jej
aktualizacji i aktualizacji w dowolnym momencie, przy zachowaniu
podstawowych funkcji Platformy. Ponadto COMMEND moze dodawaé
nowe funkcje do Platformy. COMMEND moze wedtug wtasnego uznania
korzysta¢ z oprogramowania i produktéw oséb trzecich lub budowaé
swojg Platforme i jej funkcjonalnoci w oparciu o oprogramowanie i
produkty osob trzecich, na ktére Uzytkownik musi uzyskaé licencje.

. Jezeli zakres ustug obejmuje réwniez oprogramowanie i produkty oséb
trzecich, ktére musza by¢ licencjonowane przez Uzytkownika,
COMMEND wskaze je odpowiednio w ofercie, chyba ze Uzytkownik jest
tego Swiadomy. Sktadajac zamowienie, Uzytkownik upowaznia firme
COMMEND do zaméwienia oprogramowania i produktow stron trzecich
w imieniu i na rachunek Uzytkownika. W takim przypadku zostaje
nawigzany bezposredni stosunek umowny miedzy strong trzecig a
Uzytkownikiem. Wszelkie roszczenia wynikajace z tego stosunku beda,
rozstrzygane bezposrednio i wytacznie pomigdzy tymi stronami.
COMMEND moze od czasu do czasu i wedlug wlasnego uznania
angazowac strony trzecie do $wiadczenia ustug.

3. Rejestracja i konto uzytkownika

. Aby moc aktywnie korzysta¢ z Platformy, Uzytkownicy muszg
prawidtowo zarejestrowa¢ konto ("Konto"), wypetniajac formularz
rejestracyjny na naszej stronie internetowej, podajac swéj adres e-mail
i wybierajac hasto. Uzytkownicy moga podawa¢ wytacznie doktadne i
kompletne informacje oraz niezwlocznie aktualizowa¢ informacje o
swoim Koncie. Uzytkownicy moga zmieni¢ informacje o swoim Koncie
w dowolnym momencie za po$rednictwem Platformy.
Uzytkownicy ponoszg wytaczng odpowiedzialno$¢ za zachowanie
poufnosci danych logowania do Konta (adresu e-mail i hasta).
Uzytkownicy zwolnig firme COMMEND z odpowiedzialnoci za wszelkie
szkody i koszty wynikajace z zaniedbania obowigzku zachowania
poufnosci danych logowania do Konta. Uzytkownicy zobowigzani sg do
niezwtocznego powiadomienia firmy COMMEND w przypadku
powziecia informacji o nieuprawnionym uzyciu danych logowania do
Konta lub o jakimkolwiek innym naruszeniu bezpieczenstwa Platformy.
COMMEND zastrzega sobie prawo do ograniczenia Uzytkownikowi
dostepu do Platformy w uzasadnionych przypadkach oraz czasowego
lub bezterminowego zablokowania Konta, w szczegdlnosci w
przypadku:
o Uzytkownik narusza niniejszy Regulamin lub obowigzujace

przepisy prawa; lub
e Dziatania Uzytkownika mogq spowodowaé straty lub
odpowiedzialno$¢ wobec innych Uzytkownikéw lub wobec nas.

Uzytkownik moze w kazdej chwili usungé swoje Konto w ramach
Platformy. Usuniecie Konta nie ma wptywu na juz istniejace roszczenia
COMMEND lub jej Partneréw Dystrybucyjnych wobec Uzytkownika w
zwigzku z  Subskrypcja i aktywnoscig na  Platformie.

4. Ograniczenia i obowiazki dotyczace uzytkowania
. Wazne jest, aby Platforma byla uzywana bezpiecznie i zgodnie z
obowigzujacymi przepisami prawa. W zwigzku z tym UZytkownikom
zabrania sie w szczegolno$ci korzystania z Platformy ("Ograniczenia
uzytkowania"):

a) kopiowania, modyfikowania lub tworzenia dziet pochodnych lub
ulepszen Platformy;

b)  wynajmowania, wydzierzawiania, wypozyczania, sprzedawania,
udzielania sublicencji, cedowania, dystrybuowania, publikowania,
przekazywania lub w inny sposéb udostepniania jakiejkolwiek
czesci Platformy nieupowaznionym osobom trzecim;

c) dekompilowania,  dezasemblowania,  odiwarzania  kodu
zrodtowego, dekodowania, kopiowania, przenoszenia, uzyskiwania
dostepu do kodu zrodtowego Platformy lub w inny sposéb
korzystania z Platformy lub jakichkolwiek tresci, z wyjatkiem
przypadkéw dozwolonych przez prawo autorskie;

d) naruszania prawa (w tym prawa do prywatno$ci i ochrony danych)
innych osob;

e) przesytania jakichkolwiek materiatow, ktére promuja, dostarczajg
lub odnosza si¢ do nielegalnych dziatarn lub promujg fizyczng
krzywde lub obrazenia wobec jakiejkolwiek osoby lub grupy;

f)  przesytania jakichkolwiek materiatow, ktdre mogq narusza¢ prawa
wiasnosci intelektualnej lub inne prawa osdb trzecich;

g) korzystania z Platformy w sposob, ktéry

e moze przerwac, zawiesi¢, spowolni¢ lub utrudni¢ dziatanie
Platformy,

e  stanowi wiamanie lub prébe wlamania sie do Platformy lub
naszej infrastruktury IT,

e spowoduje przekierowanie zasobdw systemowych platformy,

e moze spowodowac nieproporcjonalne obcigzenie infrastruktury
Platformy,

e stanowi atak na $rodki bezpieczenstwa i uwierzytelniania
Platformy lub naszej infrastruktury IT;

h)  wiamywania sie do systemu komputerowego strony trzeciej za
po$rednictwem Platformy lub angazowania sie w jakiekolwiek
dziatania, ktére moga uszkodzi¢, kontrolowa¢, zaktdcaé lub
przechwytywa¢ cato$¢ lub czesS¢ systemu komputerowego strony
trzeciej lub narusza¢ jego integralno$¢ lub bezpieczenrstwo;
rozpowszechniania jakiejkolwiek czesci Platformy w jakiejkolwiek
formie  bez  uprzedniego  pisemnego  upowaznienia;
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i)  nielegalnego przetwarzania danych oséb, ktérych dane dotycza,
wprowadzania stronniczych danych, algorytméw lub wzorcow lub w
inny sposdb szkodzenia osobom, ktérych dane dotycza, w
szczegolnosci poprzez wykorzystanie sztucznej inteligencii;

j)  korzystania z Platformy do celéw innych niz te, do ktdrych zostata
zaprojektowana.

2. Uzytkownik w peti zabezpieczy firme COMMEND przed wszelkimi

roszczeniami, szkodami, zobowigzaniami, kosztami, stratami i

wydatkami wynikajacymi z

e niedbalego  naruszenia  niniejszych  Warunkéw  przez
uzytkownika,

e niedbatego naruszenia przez uzytkownika praw osdb trzecich
i/lub

e  jakiegokolwiek dziatania Uzytkownika, ktére w  wyniku
zaniedbania wyrzadzito szkode spétce COMMEND lub osobie
trzeciej.

3. Jesli Uzytkownik korzysta z ustug asystenta gtosowego opartego na

sztucznej inteligencji, przyjmuje do wiadomo$ci, ze funkcja ta powinna
by¢ regularnie szkolona przez firme COMMEND. W zwigzku z tym w
ramach wdrazania ustug asystenta gtosowego opartego na sztucznej
inteligencji uzytkownik zamie$ci owiadczenie COMMEND o wyrazeniu
zgody na wykorzystanie zebranych danych do wiasnych celdw
szkoleniowych i udostepni uzytkownikom koricowym  polityke
prywatnosci COMMEND. Sformutowanie zostanie dostarczone z géry
przez COMMEND.

5. Subskrypcja
Partnerzy Dystrybucyjni COMMEND oferuja rézne modele subskrypcii
w celu korzystania z Platformy ("Subskrypcja"). W zwigzku z tym umowa
dotyczaca Subskrypcji bedzie zawierana oddzielnie z danym Partnerem
Dystrybucyjnym.

6. Wasnos¢ intelektualna
COMMEND udziela Uzytkownikowi niewytacznego, niezbywalnego i
niepodlegajacego sublicencjonowaniu prawa do korzystania z Platformy
w okresie obowigzywania Subskrypciji oraz w zakresie niezbednym do
korzystania z funkcji Platformy. Ponadto wszystkie elementy Platformy,
takie jak teksty, zdjecia, ilustracje, a takze projekt i struktura Platformy,
oprogramowanie bazowe i baza danych pozostaja wytaczng wtasno$cig
intelektualng firmy COMMEND lub jej partnera i podlegajg ochronie
praw autorskich. O ile COMMEND nie wyrazi na to wyraznej zgody na
piSmie, elementy te nie mogg by¢ kopiowane, przesytane,
udostepniane, prezentowane, wykonywane, modyfikowane, ttumaczone
ani wykorzystywane przez Uzytkownika.
COMMEND jest uprawniony do kontroli, analizy i audytu sposobu
korzystania z Platformy przez Uzytkownika w celu sprawdzenia, czy
Uzytkownik przestrzega ninigjszych Warunkéw. W zwigzku z tym
Uzytkownik zapewni spétce COMMEND wszelkie wymagane informacje
oraz odpowiedni dostep do swoich systeméw i ksiag, tak aby spétka
COMMEND mogta w uzasadniony sposéb oceni¢ przestrzeganie
Regulaminu przez Uzytkownika.
Uzytkownik niniejszym przyznaje firmie COMMEND niewytaczne,
zbywalne, podlegajace sublicencjonowaniu, nieodptatne, ogéino$wia-
towe i bezterminowe prawo do wykorzystywania, hostowania,
przechowywania i powielania wszystkich danych, informacji i tresci
dostarczanych za po$rednictwem Konta Uzytkownika (w szczegolnoSci
zdje¢, filméw i plikow audio). To prawo do uzytkowania jest ograniczone
do celu obstugi i ulepszania Platformy oraz jej ustug/funkcjonalnosci.
Uzytkownicy o$wiadczajg i gwarantuja, ze posiadajg wszelkie prawa,
uprawnienia i upowaznienia niezbedne do przyznania spétce
COMMEND praw okre$lonych powyze;.

7. Gwarancja i dostepnos¢ platformy

. COMMEND $wiadczy swoje ustugi i Platforme z nalezytq starannoscia,

. COMMEND gwarantuje, ze Platforma jest dostepna dla Uzytkownika

przez 99% kazdego miesigca kalendarzowego. Jednakze nastepujace

okolicznosci nie bedg brane pod uwage przy obliczaniu dostepnosci

Platformy:

e  konserwacyjne i serwisowe ogtaszane na naszej stronie
internetowej z wyprzedzeniem co najmniej pieciu  dni

kalendarzowych;

o wszelkie awarie systemu, oprogramowania, sieci lub sprzetu
wystepujace poza sferg wplywu lub kontroli COMMEND lub
wynikajace z dziatania Sity Wyzszej;

e awarie lub btedy spowodowane przez Uzytkownika lub osoby
trzecie, ktore mozna przypisa¢ Uzytkownikowi, w szczegoinosci
z powodu niewtasciwej obstugi, nieprzestrzegania specyfikacji
technicznych i warunkdw uzytkowania lub korzystania z
niekompatybilnych urzadzen.

3. Dane przetwarzane za po$rednictwem Platformy (w szczegdlnosci

zdjecia, filmy i pliki audio) sg dostarczane gtéwnie przez Uzytkownikow
lub osoby trzecie korzystajace z systemu. Ze wzgledu na duzy zakres
tresci, informacji, materiatow i danych, COMMEND nie ma wptywu na
legalno$¢ tych tresci, nie przyjmuje ich jako wiasnych i udostepnia tresci
bez jakichkolwiek gwarancji, zaréwno wyraznych, jak i dorozumianych.

8. Odpowiedzialnos¢
COMMEND nie ponosi odpowiedzialnosci za szkody spowodowane
lekkim zaniedbaniem. Niniejsze ograniczenie odpowiedzialno$ci nie ma
zastosowania do szkéd spowodowanych naszym razacym
niedbalstwem lub umy$inym dziataniem, uszczerbkiem na zyciu,
szkodg na osobie lub uszczerbkiem na zdrowiu oraz roszczeniami
wynikajacymi z ustawy o odpowiedzialno$ci za produkt.
Ponadto spétka COMMEND nie ponosi odpowiedzialno$ci za wady lub
niedostarczenie Platformy spowodowane okoliczno$ciami pozostaja-
cymi poza nasza kontrolg. OkolicznoSci takie obejmujg strajki, wojny,
katastrofy naturalne, awarie Internetu.
Uzytkownik ponosi wytaczng odpowiedzialno$¢ za:
a) informacje, dane i inne tresci przetwarzane przez Uzytkownika za
poérednictwem Platformy,
b) infrastrukture informatyczng Uzytkownika, w tym komputery,
oprogramowanie, bazy danych i sieci oraz
c) wszelki dostep do Platformy i korzystanie z niej przez systemy
Uzytkownika lub za ich po$rednictwem.
Platforma moze zawiera¢ zintegrowane ustugi stron trzecich i tacza
umozliwiajace dostep do stron internetowych lub ustug stron trzecich
("Ustugi stron trzecich"), ktére nie sa wiasnoscig COMMEND ani nie sg
przez nig kontrolowane. Takie ustugi stron trzecich podlegajg wtasnym
warunkom uzytkowania. Nie kontrolujemy Ustug stron trzecich i nie
ponosimy odpowiedzialnosci za ich zawarto$¢. Firma COMMEND nie
ponosi  odpowiedzialno$ci za techniczng dostepno$¢  Ustug
Zewnetrznych, ich treci, reklam, produktow i/lub  ustug.

9. Ochrona danych

Wrazliwe traktowanie wszystkich danych osobowych ma dla firmy
COMMEND ogromne znaczenie. W zwigzku z tym spétka COMMEND
przestrzega obowigzujacych przepiséw o ochronie danych i wdrozyta
odpowiednie i najnowocze$niejsze Srodki bezpieczenstwa danych.
Wiecej informacji na temat przetwarzania danych osobowych przez
spotke COMMEND mozna znalez¢ w naszej Polityce prywatnosci pod
adresem https://www.commend.com/rd/cloud-privacy-policy-en .

W celu unikniecia watpliwosci COMMEND nalezy zakwalifikowaé jako
administratora danych wszystkich danych osobowych dotyczacych
Uzytkownikow, ktorzy korzystajg z Symphony w ramach dziatalnoSci
czysto osobistej lub domowej. W pozostatych przypadkach COMMEND
dziata jako podmiot przetwarzajacy dane Uzytkownika i zawiera z nim
odrebng umowe powierzenia przetwarzania danych.

10. Warunki
Subskrypcja Uzytkownika jest zasadniczo zawierana na okres
uzgodniony miedzy odpowiednim Partnerem Dystrybucyjnym a
Uzytkownikiem.
W celu unikniecia watpliwosci, COMMEND bedzie $wiadczy¢ swoje
ustugi zgodnie z niniejszymi Warunkami przez okres trwania
odpowiedniej  Subskrypcji  uzgodniony  pomiedzy  Partnerem
Dystrybucyjnym a Uzytkownikiem, pod warunkiem przestrzegania
przez Uzytkownika niniejszych Warunkoéw.
Ponadto dostep Uzytkownika do Platformy moze zosta¢ zablokowany
przez COMMEND ze skutkiem natychmiastowym z waznego powodu w
przypadku naruszenia niniejszych Warunkow.
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11. Prawo wilasciwe i jurysdykcja
1. Niniejsze Warunki i wszelkie spory prawne wynikajace z korzystania z
Platformy podlegaja prawu Republiki Austrii, z wyjatkiem norm
kolizyjnych i Konwencji Narodow Zjednoczonych o sprzedazy.
2. W przypadku sporéw dotyczacych niniejszych Warunkéw i korzystania
z Platformy wtasciwe sq sady w Salzburgu w Austrii.
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UMOWA LICENCYJNA NA OPROGRAMOWANIE
ATLAS Access

1. Cel i zastosowanie
Niniejsza Umowa Licencyjna na Oprogramowanie ma zastosowanie do
Swiadczenia Ustug przez TKH Security na rzecz Klienta za
posrednictwem Platformy.
Niniejsza Umowa Licencyjna na Oprogramowanie nie obejmuje
warunkow sprzedazy Sprzetu Klientowi, w tym gwarancji i zobowigzan
zwigzanych ze sprzedaza i uzytkowaniem Sprzetu. Ogélne warunki TKH
Security, okre$lone w odpowiedniej ofercie, majg zastosowanie do
sprzedazy i uzytkowania Sprzetu.
Niniejsza Umowa Licencyjna na Oprogramowanie, wraz z Umowg, o
Przetwarzanie Danych, stanowi kompletng Umowe dotyczacq Ustug
$wiadczonych przez TKH Security oraz korzystania przez Klienta z
Ustug i dostepu do nich za posrednictwem Platformy. Zastepuje ona
wszelkie wczesniejsze umowy miedzy Stronami lub wszelkie wczesniej
stosowane przez TKH Security ogélne warunki dotyczace tych kwestii.
W przypadku jakichkolwiek rozbiezno$ci miedzy Umowg licencyjng na
oprogramowanie a Umowa, o przetwarzaniu danych, ta ostatnia ma
pierwszenstwo.
Wszelkie zasady, warunki lub postanowienia, ktére sg sprzeczne,
modyfikuja, uzupetniajq lub odbiegajg od niniejszej Umowy, sg wazne
tylko wtedy, gdy zostaly uzgodnione na pismie przez obie Strony.
Zastosowanie jakichkolwiek innych potencjalnych warunkow sprzedazy
lub innych warunkéw Klienta jest wyraznie wykluczone.
Terminy pisane wielkg literg w niniejszej Umowie Licencyjnej na
Oprogramowanie majg znaczenie okreslone w Zatgczniku 1, z
wyjatkiem terminéw pisanych wielka literag w Umowie DPA, ktdre sq w
niej zdefiniowane.

2. Zmiany umowy
TKH Security zastrzega sobie prawo do zmiany niniejszej Umowy w
dowolnym momencie. W tym celu TKH Security powiadomi Klienta
drogg elektroniczng (np. za posrednictwem poczty elektronicznej,
aplikacji internetowej lub aplikacji mobilnej) o wszelkich modyfikacjach.
Po otrzymaniu takiego powiadomienia Klient ma pigtnascie (15) dni
kalendarzowych na wyrazne odrzucenie tych modyfikacji, jak okreslono
w powiadomieniu TKH Security. Brak odrzucenia modyfikacji w tym
okresie oznacza akceptacje zmienionej Umowy.
Jesli Klient nie odrzuci modyfikacji w okreslonym terminie, zostang one
uznane za zaakceptowane i w petni obowigzujace. Ponadto, jesli Klient
zawrze nowg Umowe z TKH Security, wyzej wymienione zmiany
zostang réwniez uznane za zaakceptowane przez Klienta.

3. Zawarcie umowy
Klient przyjmuje do wiadomoéci, ze Ustugi opisane w niniejszej Umowie
Licencyjnej na Oprogramowanie nie moga by¢ $wiadczone w potaczeniu
z jakimkolwiek innym sprzetem niz Sprzet dostarczony przez TKH
Security lub Partnera TKH Security.
Warunki okre$lone w Dokumentacji Partnera, uzgodnione miedzy
Partnerem TKH Security a Klientem, nie bedg wigzace ani
egzekwowalne wobec TKH Security ani zadnej innej spotki z Grupy TKH
Security, chyba ze zostanie to wyraznie uzgodnione w niniejszej
Umowie.
Umowe uznaje sie¢ za sformalizowang i wykonang dopiero po
zaakceptowaniu przez Klienta niniejszej Umowy Licencyjnej
Oprogramowania, poprzez klikniecie pola "Akceptuje" lub innego
rownowaznego pola, oraz po pomys$inym zakohczeniu procesu
Rejestracji opisanego w Artykule 4 ponizej.

4. Rejestracja

Po zaakceptowaniu Oferty Klient otrzyma Dane Konta, za pomocq
ktorych bedzie mogt dokona¢ Rejestracji na Platformie.

Po zakorczeniu Rejestracji, ktéra obejmuje akceptacje niniejszej
Umowy licencyjnej oprogramowania i Umowy o przetwarzaniu danych,
Klient moze uzyska¢ dostep do Witryny, podtaczy¢ swoje $rodowisko
EntralD i korzysta¢ z Ustug.

Klient jest odpowiedzialny za ostrozne i poufne obchodzenie sie z

Danymi Konta, przyjmujac na siebie petne ryzyko. Obejmuije to podjecie
uzasadnionych wysitkw, takich jak wdrozenie odpowiednich Srodkéw
bezpieczenstwa, w celu zapobiezenia nieautoryzowanemu dostepowi
do Ustug za po$rednictwem Danych Konta i Strony Klienta. Klient
przyjmuje do wiadomosci petng odpowiedzialno$¢ za wszelkie dziatania
podejmowane przy uzyciu jego Danych Konta (jak wyszczegdlniono w
Artykule 15 ponizej), przy czym TKH Security nie ponosi zadnej
odpowiedzialnosci w przypadku podejrzenia utraty, kradziezy lub
niewtasciwego wykorzystania Danych Konta przez osoby trzecie.

5. Serwis

W okresie obowigzywania niniejszej Umowy i tak dtugo, jak Klient

wypetnia wszelkie stosowne zobowigzania i przestrzega niniejszej

Umowy Licencyjnej Oprogramowania, TKH Security przyznaje

Klientowi okre$long w Wycenie kwote osobistego, ograniczonego,

niewytacznego i niezbywalnego prawa (praw) do korzystania z Ustug.

Prawo uzytkowania przyznane Klientowi przez TKH Security na mocy

Artykutu 5.1. podlega nastepujacym zakazom:

a) Klientowi nie wolno sprzedawa¢, odsprzedawa¢, przenosic,
cedowac, dystrybuowa¢ ani w inny sposob wykorzystywaé
komercyjnie Subskrypcji i/lub prawa dostepu do Ustug bez
wyraznej uprzedniej zgody TKH Security.Subskrypcji ilub prawa
dostepu i korzystania z Ustug bez wyraznej i uprzedniej zgody TKH
Security.

b) Klient nie zezwoli zadnym nieupowaznionym osobom na dostep do
Ustug lub korzystanie z nich.

c) Klient powstrzyma sie od dokonywania jakichkolwiek zmian na
Platformie.

d) Klientowi nie wolno modyfikowa¢, dekompilowaé, odtwarza¢ kodu
zrodlowego ani kopiowa¢ Platformy, Ustug ani Zadnych ich
skiadnikow.

e) Klient nie bedzie korzystat z Ustug i Platformy w sposéb niezgodny
z prawem, nielegalny, oszukanczy lub szkodliwy. Obejmuje to
angazowanie sie lub ufatwianie jakichkolwiek niezgodnych z
prawem, nielegalnych, oszukanczych lub szkodliwych dziatar lub
korzystanie z Ustug w celach naruszajacych prawa osob trzecich.

f)  Klient nie bedzie korzystat z Ustug lub Platformy w sposdb, ktory
moze spowodowa¢ uszkodzenie Ustug lub Platformy lub zakidcié
dostepnos¢ Ustug. W szczegoinosci, ale nie wytacznie, Klient nie
bedzie wykorzystywat Ustug i Platformy do inicjowania lub
rozpowszechniania Zto$liwego oprogramowania..

Klient nie ma prawa dostepu do kodu oprogramowania (w tym kodu

obiektowego, kodu posredniego i kodu zrodtowego) Platformy, ani w

okresie obowigzywania niniejszej Umowy, ani po jej wygasnigciu.

6. Ustugi wsparcia

Na zyczenie Klienta TKH Security moze oferowaC ustugi wsparcia
technicznego w kwestiach dotyczacych korzystania i dziatania
Platformy. Ustugi te beda zgodne ze standardowymi zasadami wsparcia
TKH Security lub w sposob szczegdtowo okreslony w pisemnym
porozumieniu obu Stron.

Klient zachowuje mozliwo$¢ zawarcia z Partnerem umowy o
Swiadczenie ustug wsparcia technicznego. W celu wyjasnienia,
wszelkie skargi dotyczace Swiadczenia ustug wsparcia uzgodnionych
miedzy Klientem a Partnerem powinny by¢ kierowane do Partnera. TKH
Security nie ponosi odpowiedzialnosci za jakiekolwiek bezpo$rednie lub
posrednie szkody wynikajace ze $wiadczenia takich ustug wsparcia.

7. Aplikacja mobilna i aplikacja internetowa

Strony przyjmujg do wiadomosci i zgadzajq sie, ze ich odpowiednie
prawa, obowigzki i zobowigzania dotyczace Aplikacji mobilnej i/lub
Aplikacji internetowej oraz wszelkie zobowigzania wynikajace z
korzystania z tych Aplikacji mogg podlega¢ odrebnym warunkom
rdznigcym sie od niniejszej Umowy licencyjnej oprogramowania.
Strony przyjmujg do wiadomo$ci i zgadzajq sig, ze $wiadczenie Ustug
za posrednictwem Aplikacji Mobilnej i/lub Aplikacji Internetowej jest
uzaleznione od dostepnosci wyzej wymienionej aplikacji w danym kraju
oraz warunkéw okre$lonych w Umowie Licencyjnej Uzytkownika
Koricowego.
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8. Opfaty i metody ptatnosci
W zamian za przyznane prawa i obietnice ztozone przez TKH Security
w ramach niniejszej Umowy, Klient zobowigzuje sie zapfaci¢ TKH
Security kwoty okreslone w odpowiedniej Wycenie. Klient zgadza sie w
petni optaci¢ wszystkie faktury, bez potracen lub innych odliczen, nie
pézniej niz w terminie ich wymagalnosci.
W przypadku zakupu Ustug Subskrypcji od Partnera, Optaty uiszczane
przez Klienta za kazda Subskrypcje za dostep i korzystanie z Ustug sq
okre$lone w odpowiedniej Dokumentacji Partnera lub w inny sposéb
uzgodnione miedzy Klientem a Partnerem. Odpowiednia faktura
wystawiona przez Partnera musi zosta¢ w pefni optacona przed
aktywacjg Subskrypci.
TKH Security zastrzega sobie prawo do corocznego dostosowywania
Opfat abonamentowych.

9. Odnowienie i anulowanie subskrypc;ji

W przypadku Subskrypcji zarzadzanych za pomocg rozliczen
cyklicznych, Subskrypcja zostanie automatycznie odnowiona na koniec
okresu Subskrypciji i obcigzona za pomocg metody ptatnosci wskazanej
przez Klienta, chyba ze Klient anuluje swoja Subskrypcje. Klient moze
anulowa¢ Subskrypcje zgodnie z warunkami zawartymi w Ofercie i nadal
bedzie mie¢ dostep do Ustug do korica okresu Subskrypcji. Ptatnosci za
Subskrypcje nie podlegajq zwrotowi (chyba Zze niniejsza Umowa
Licencyjna Oprogramowania stanowi inaczej), a TKH Security nie
zapewnia zwrotow ani kredytow za okres miedzy datg anulowania a
koricem okresu rozliczeniowego.

Jezeli Klient nie uiscit Optat naleznych Partnerowi lub TKH Security w
terminie i w zwigzku z tym zalega z ptatnosciami, TKH Security jest
uprawniona do rozwigzania Umowy ze skutkiem natychmiastowym oraz
do natychmiastowego zawieszenia Ustug i odmowy dostepu do
Platformy iflub Ustug. W takim przypadku Klient ponosi
odpowiedzialno$¢ za wszelkie bezposrednie i posrednie szkody
poniesione przez TKH Security, obejmujace migdzy innymi utrate
zyskow i koszty zwigzane ze Srodkami sadowymi i pozasgdowymi.

10. Serwisowanie i konserwacja

oraz inne ograniczenia uzytkowania
W przypadku, gdy TKH Security zaplanuje z wyprzedzeniem
jakakolwiek ogolng konserwacije Platformy i/lub Ustug, ktéra moze mie¢
wplyw na dostepno$¢ wyzej wymienionych, TKH Security powiadomi
Klienta z wyprzedzeniem o zaplanowanej konserwacji.
Bez uszczerbku dla powyzszego, TKH Security jest uprawniona w
dowolnym momencie do natychmiastowego zablokowania, zawieszenia
lub ograniczenia korzystania z (cze$ci) Ustug i/lub dostepu do (czesci)
Platformy i/lub podjecia innych $rodkéw, jesli uzna to za konieczne w
opinii TKH Security, w celach konserwacyjnych lub w celu zapewnienia
zgodnosci z wymogami ustawowymi, bez prawa Klienta do zadania
odszkodowania za jakiekolwiek poniesione szkody lub straty (ani
bezposrednie, ani posrednie). W kazdym przypadku TKH Security
dotozy uzasadnionych staran, aby zminimalizowa¢ takie zaktécenia w
$wiadczeniu Ustug.
Jesli to mozliwe, TKH Security poinformuje Klienta z wyprzedzeniem o
takich $rodkach. W przypadku, gdy takie wczesniejsze powiadomienie
nie jest mozliwe ze wzgledu na okolicznosci, po zawieszeniu TKH
Security przekaze Klientowi pisemne powiadomienie okreslajace
przyczyng zawieszenia.
Klient jest zobowigzany do zapewnienia wszelkiej wspdtpracy
wymaganej przez TKH Security w celu serwisowania i konserwacji, w
tym do zaprzestania korzystania z Ustug przez Klienta, jesli TKH
Security uzna to za konieczne.

11. Dostepnos¢ i zawieszenie ustug

TKH Security dotozy wszelkich staran, aby utrzyma¢ dostepno$¢ Ustug

dla Klienta, ale TKH Security nie gwarantuje 100% dostepnosci.

TKH Security gwarantuje dostepnos¢ Ustug na poziomie 99,9%

mierzong w skali miesigca. Niezaleznie od tego, nastepujace elementy

nie beda uwzgledniane w procentowym wskazniku dostepnosci:

a) Czas, w ktorym TKH Security wykonuje ustugi konserwacyjne
zgodnie z treScig Artykutu 10. Przest6j spowodowany
okoliczno$ciami pozostajacymi poza kontrola TKH Security, w tym,
bez ograniczen, zdarzeniami sity wyzszej (okreslonymi w Artykule

16.)

a) Wszelkie zakiocenia w $wiadczeniu Ustug spowodowane
dziataniem lub zaniechaniem Klienta lub oséb trzecich, w tym
zto$liwym oprogramowaniem.

b) Wszelkie zakiocenia w $wiadczeniu Ustug spowodowane
poprawkami lub zmianami wprowadzonymi w Sprzecie przez
Klienta lub osoby trzecie, uszkodzeniem Sprzetu lub naruszeniem
przez Klienta obowigzku utrzymywania Sprzetu w nalezytym
stanie.

c) Wszelkie zakiocenia w $wiadczeniu Ustug wynikajace z
korzystania z Platformy lub Ustug w systemie nieobstugiwanym
przez TKH Security lub wynikajace z potaczenia Ustug z innym
oprogramowaniem niedostarczonym przez TKH Security.

d) Zawieszenie $wiadczenia Ustug w przypadkach dozwolonych na
mocy postanowien  ninigjszej Umowy  Licencyjnej na
Oprogramowanie.

W przypadku, gdy TKH Security nie spetni wymogu 99,9%

miesiecznego czasu sprawno$ci, z zastrzezeniem warunkow

niniejszego dokumentu, Klient bedzie uprawniony do kredytow
ustugowych w oparciu o nastepujace wskazniki:

a) Dostepno$c¢ miesieczna Procentowy kredyt serwisowy

b) Mniejniz 99,9%, ale co najmniej 98,9% 5% optaty podzielone przez
12

c) Mnigj niz 98,9%, ale co najmniej 95,9% 10% opfaty podzielone
przez 12

d) Mniej niz 95,9% 15% optaty podzielone przez 12

Miesigczny procentowy czas sprawnosci oznacza dla danego miesigca

kalendarzowego wynik (taczna liczba minut w danym miesiacu

kalendarzowym minus taczna liczba minut przestoju zgtoszona przez

Klienta w danym miesigcu kalendarzowym) podzielony przez (taczna

liczba minut w ramach subskrypcji Klienta pomnozona przez taczng

liczbe minut w danym miesiacu kalendarzowym).

W przypadku, gdy TKH Security nie utrzyma wspomnianej dostepnosci

Ustug w odpowiednim okresie kazdej aktywowanej Subskrypcji, bez

wystapienia ktdrejkolwiek z okolicznosci przewidzianych w Artykutach

11.2 powyzej i 11.6 ponizej, Klient moze ubiegac sie o kredyt ustugowy

zgodnie z Artykutem 11.3 powyzej. Klient zwroci si¢ o takie

odszkodowanie do TKH Security w ciggu pieciu (5) dni roboczych od

nastepnego miesigca, podajac date oraz czas rozpoczecia i

zakoficzenia kazdego okresu niedostepnosci, ktory wystapit w

poprzednim miesigcu. W ciagu trzydziestu (30) dni kalendarzowych od

ztozenia wniosku przez Klienta, TKH Security odrzuci wniosek w

pisemnym uzasadnionym powiadomieniu lub wyptaci Klientowi

uzgodnione odszkodowanie. Klient przyjmuje do wiadomosci i zgadza
sie, ze wyzej wymienione uzgodnione odszkodowania sg odpowiednig

i jedyng rekompensatg za wszelkie straty lub szkody (bezposrednie lub

po$rednie) spowodowane przez Klienta w wyniku niedostepnosci

Ustug. Ponadto Klient zgadza sie nie kierowa¢ zadnych roszczeh w

zwigzku z brakiem dostepnosci Ustug do Partnera lub Grupy TKH

Security, zrzekajac si¢ wszelkich praw, jakie moze posiada¢ w tym

zakresie na mocy jakiejkolwiek jurysdykcii.

Bez uszczerbku dla innych przypadkéw zawieszenia przewidzianych w

innych artykutach niniejszej Umowy Licencyjnej Oprogramowania, TKH

Security moze zawiesi¢ Ustugi i odméwi¢ dostepu do Platformy, bez

prawa Klienta do jakiegokolwiek odszkodowania lub rekompensaty,

jezeli:

a) TKH Security uzna za konieczne uniemozliwienie lub zakohczenie
korzystania z Ustug zabronionego na mocy niniejszej Umowy
licencyjnej oprogramowania.

b) Po powiadomieniu Klienta, jesli Klient dopusci sie istotnego
naruszenia niniejszej Umowy.

c) Klient nie uiszcza Optat naleznych TKH Security lub Partnerowi w
terminie zgodnie z Artykutem 8.1 8.2.

d) Zawieszenie $wiadczenia Ustug pozostaje bez uszczerbku dla
wszelkich praw lub zobowigzan powstatych przed zawieszeniem.

12. Poufnos¢
Strony zobowigzuja sie nie ujawnia¢ Informacji Poufnych osobom
trzecim bez uprzedniej pisemnej zgody drugiej Strony. Niemniej jednak
Strony niniejszym wyraznie upowazniajg do udostepniania Informacji
Poufnych cztionkom Grupy TKH Security, Partnerowi TKH Security i/lub
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Instalatorowi w celu zagwarantowania $wiadczenia Ustug.

Obowigzek zachowania poufno$ci dotyczy zaréwno Stron, jak i ich
przedstawicieli. Zgodnie z niniejszym postanowieniem termin
przedstawiciel oznacza kazdego pracownika, dyrektora, agenta,
konsultanta, doradce lub jakakolwiek inng osobe z nimi zwigzana,

W celu uniknigcia ujawnienia Informacji Poufnych, kazda ze Stron
zobowigzuje sie do przyjecia wszelkich ustalen i $rodkéw, jakie uzna za
stosowne w celu zachowania Informacji Poufnych, w szczegoinoSci
wszelkich niezbednych Srodkdw zwigzanych z jej pracownikami, ktorzy
majg dostep do Informacji Poufnych.

Jesli ktdrakolwiek ze Stron lub jej przedstawiciele narusza niniejsze
zobowigzania do zachowania poufnosci, Strona naruszajaca zwolni
druga Strone z odpowiedzialnosci za wszelkie bezpo$rednie szkody lub
straty poniesione przez drugg Strone w wyniku wspomnianego
naruszenia.

W przypadku, gdy Strona zostanie wezwana przez organ sadowy lub
administracyjny do przekazania Informacji Poufnych, niezwtocznie
poinformuje o tym druga Strone.

Niniejsze zobowigzanie do zachowania poufnosci pozostaje w mocy
przez czas nieokreslony, dopoki Informacje Poufne zachowujg swoj
poufny i tajny charakter.

W celu uniknigcia watpliwosci, wszelkie wcze$niejsze umowy o
zachowaniu poufno$ci lub umowy o zachowaniu poufnosci, ktére Strony
mogty podpisa¢ lub ktdre Klient mogt podpisac z Partnerem, pozostaja,
w mocy i s wazne, a niniejsze postanowienie nie ma na nie wplywu i
nadal ma zastosowanie do informacji ujawnionych na ich podstawie.

13. Ochrona danych
Wszelkie Dane Osobowe, do ktdrych TKH Security uzyskuje dostep w
zwigzku z Ustugami, ktorych Klient jest Administratorem lub Podmiotem
Przetwarzajacym, bedg przetwarzane przez TKH Security jako Podmiot
Przetwarzajacy lub Podprzetwarzajacy (zgodnie z definicjg tych
terminéw w RODO). W tym zakresie obowigzki kazdej ze Stron
wynikajace z takiego przetwarzania Danych Osobowych beda
regulowane przez obowigzujgcg w danym czasie Umowe o
Przetwarzaniu Danych. Umowa powierzenia przetwarzania danych
moze zosta¢ zmieniona zgodnie z procedurg okreslong w artykule 2.

14. Obowiazki i uzytkowanie przez Klienta
Klient jest zobowigzany do przestrzegania wszystkich zobowigzan,
instrukcji, nakazéw i ograniczen wynikajacych z prawa i obowigzujacych
przepiséw, a takze z niniejszej Umowy, Dokumentacji Uzytkownika i
wszelkich innych warunkéw podanych do wiadomosci Klienta drogg
elektroniczng przez TKH Security.
Klient gwarantuje prawidtowo$¢ i kompletnos¢ danych Klienta,
informacji i akceptacji przekazanych przez Klienta TKH Security przy
zawieraniu Umowy.
Klient zobowigzany jest do terminowego przekazywania TKH Security
wszelkich danych i informacji umozliwiajacych prawidtowe wykonanie
Umowy przez TKH Security.
Klient we wtasnym zakresie i na wiasny rachunek oraz w odpowiednim
czasie zadba o odpowiedni sprzet i aparature, systemy i infrastrukture
teleinformatyczng,  przytacza, zasilacze, 1tacze internetowe,
oprogramowanie i wszelkie inne wymagania zapewniajace prawidtowe
funkcjonowanie Sprzetu iflub Ustug.
Klient nie bedzie dokonywat ani zezwalat na nieautoryzowane,
niezgodne z prawem lub niewtasciwe korzystanie ze Sprzetu, Aplikacii
Mobilnej, Aplikacji Internetowej, Subskrypcji i/lub Ustug. Klient
zabezpieczy TKH Security przed wszelkimi roszczeniami oséb trzecich
oraz przed wszelkimi stratami lub szkodami (bezposrednimi lub

posrednimi)  spowodowanymi  jakimkolwiek  nieautoryzowanym,
niezgodnym z prawem lub niewtasciwym uzyciem Sprzetu, Subskrypcii
i/lub Ustug.

Klient nie bedzie wprowadzaC, przetwarzaé, przechowywaé ani
rozpowszechnia¢ danych z naruszeniem odpowiednich przepisow
ustawowych i wykonawczych, praw oséb trzecich i/lub praw TKH
Security, w tym jej praw wiasnosci intelektualne;.

Klient jest odpowiedzialny za udzielenie dostepu do korzystania z Ustug
Uzytkownikom, ktérych chce upowaznic. Klient nie zezwala osobom
trzecim (innym niz Uzytkownicy) na korzystanie z Umowy Licencyjnej na
Oprogramowanie ATLAS Access - marzec 2024 Strona 6 z 12
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Subskrypcji lub korzystanie z Ustug bez uprzedniej wyraznej pisemnej
zgody TKH Security.

Klient podejmie odpowiednie $rodki, aby zapobiec narazeniu systeméw
i infrastruktury teleinformatycznej TKH Security na wszelkiego rodzaju
zto$liwe oprogramowanie, w tym wirusy komputerowe, hacking, spam,
oprogramowanie szpiegujace i tym podobne szkodliwe pliki, a takze
podejmie odpowiednie $rodki, aby zapobiec nadmiernemu przecigzeniu
systemu, niestabilnosci i/lub wadliwej funkcjonalnosci systemow i
infrastruktury teleinformatycznej TKH Security.

W tym zakresie Klientowi wyraznie zabrania si¢ sprzedazy, wynajmu,
dzierzawy, przekazywania, przyznawania uzytkowania lub w
jakikolwiek inny sposéb ujawniania Ustug i/lub zwigzanej z nimi
dokumentacji osobom trzecim, chyba ze TKH Security udzieli
uprzedniej wyraznej pisemnej zgody.

Niewypetnienie ktoregokolwiek z wyzej wymienionych obowigzkéw
zwalnia TKH Security z wszelkiej odpowiedzialnosci wynikajacej z
niniejszej Umowy.

15. Odpowiedzialno$¢
Ustugi, Witryna, Aplikacja internetowa i Aplikacja mobilna sg
dostarczane w stanie "takim, w jakim sq", a wszelkie inne o$wiadczenia,
gwarancje, ustne lub pisemne, wyrazne lub dorozumiane, wynikajace z
przebiegu transakcji, przebiegu wykonania, zastosowania handlowego,
jakosci informacji, cichego korzystania lub w inny sposéb (w tym
dorozumiane gwarancje, warunki lub warunki przydatno$ci handlowe;,
zadowalajacej jakosci, przydatno$ci do okreslonego celu, tytutu, braku
ingerencji lub nienaruszania) sg, w najszerszym zakresie dozwolonym
przez obowigzujace prawo, wytgczone z niniejszej Umowy.
TKH Security gwarantuje jedynie prawidtowe funkcjonowanie swoich
Ustug za posrednictwem API na Platformie Strony Trzeciej, ale nie
moze zagwarantowa¢ dostepu do nich, ani funkcjonowania i
dostepnosci innych ustug na wyzej wymienionej platformie. W zwigzku
z tym TKH Security ponosi odpowiedzialno$¢ wytacznie za prawidtowe
funkcjonowanie Ustug na Platformie Strony Trzeciej za posrednictwem
API.
Catkowita taczna odpowiedzialnos¢ TKH Security z tytutu lub zwigzana
z jakakolwiek Szkoda Bezpo$rednig w zadnym wypadku nie przekroczy
tacznej kwoty Optat faktycznie zaptaconych przez Klienta za zakup
Subskrypcji w ciggu ostatnich dwunastu (12) miesiecy.
W Zadnym wypadku TKH Security (ani zaden z jej podmiotéw
stowarzyszonych, pracownikéw, dyrektorow lub udziatowcéw) nie
ponosi odpowiedzialnoci wobec Klienta lub jakiejkolwiek innej osoby
za Szkody Posrednie, w tym za jakiekolwiek powyzsze straty lub szkody
wynikajace z korzystania przez Klienta z Ustug, Aplikacji Mobilnej,
Aplikacji Internetowej ilub Witryny $wiadczonych na mocy niniejszej
Umowy, lub wynikajace z jakiegokolwiek naruszenia niniejszej Umowy
lub rozwigzania niniejszej Umowy, niezaleznie od tego, czy taka
odpowiedzialno$¢ jest dochodzona na podstawie umowy, czynu
niedozwolonego (w tym zaniedbania lub odpowiedzialnosci na zasadzie
ryzyka) lub w inny sposob i niezaleznie od tego, czy mozna jg
przewidzie¢, nawet jesli TKH Security zostato poinformowane lub byto
Swiadome mozliwosci wystapienia takiej straty lub szkody.
Powyzsze ograniczenia nie majg zastosowania w przypadkach;
a) ztosliwosci lub oszustwa;
b) umysinego dziatania;
c) odpowiedzialnosci za Smier¢ lub obraZenia ciata spowodowane
zaniedbaniem;
d) wylaczenie lub ograniczenie nie jest dozwolone przez
obowigzujace prawo.
Klient przyjmuje na siebie peing odpowiedzialnos¢, bez zadnych
ograniczen, za Szkody Bezposrednie lub Posrednie, w tym wszelkie
straty lub szkody wynikajace z korzystania przez Klienta z Ustug,
Aplikacji Mobilnej, Aplikacji Internetowej i/lub Witryny $wiadczonych na
mocy niniejszej Umowy lub wynikajace z jakiegokolwiek naruszenia
niniejszej Umowy lub rozwigzania niniejszej Umowy.
Klient zobowigzuje sie zwolni¢ TKH Security z odpowiedzialnoSci
zgodnie z obowigzujacym prawem za wszelkie szkody i zobowigzania
powstate w wyniku lub w jakikolwiek sposéb zwigzane z wykonywaniem
Umowy i korzystaniem z Ustug.
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16. Force Majeure
Zadna ze Stron nie bedzie odpowiedzialna za, ani zadna ze Stron nie
zostanie uznana za naruszajacq niniejsza Umowe Licencyjng
Oprogramowania z powodu niewykonania swoich zobowigzan
wynikajacych z niniejszej Umowy w wyniku przyczyny pozostajacej poza
jej kontrola, w tym dziatania sity wyzszej, wroga publicznego lub
terrorysty, dziatania jakiegokolwiek organu wojskowego, cywilnego lub
regulacyjnego, zmiany jakiegokolwiek prawa lub regulacji, pozaru,
powodzi, trzesienia ziemi, lub innego podobnego zdarzenia, kradziezy
lub przestepstwa popetnionego przez niepowigzane strony trzecie,
zaktécenia lub przerwy w komunikacji (w tym w Internecie lub innym
Srodowisku sieciowym), zasilania lub innych mediéw, niedostepnosci
dostaw lub jakiejkolwiek innej przyczyny, podobnej lub réznej od
ktorejkolwiek z powyzszych, ktérej Strona niewykonujaca Umowy nie
mogta  zapobiec przy  zachowaniu nalezytej staranno$ci.

17. Prawa wiasnosci intelektualnej

. Wszelkie Prawa Wiasnosci Intelektualnej do Sprzetu, jakiegokolwiek
oprogramowania, stron internetowych, Platformy, baz danych, sprzetu
lub innych materiatéw dostarczonych Klientowi w ramach Umowy, takich
jak analizy, dokumentacja, raporty lub oferty, nawet te, ktére moga
wynika¢ ze $wiadczenia Ustug, sa wytaczng wiasnoscig TKH Security,
jej licencjodawcéw Iub dostawcow. Zadne z postanowien niniejszej
Umowy nie moze by¢ rozumiane jako przeniesienie wiasnosci
jakichkolwiek Praw Wtasnosci Intelektualnej z TKH Security na Klienta.
Klient uzyskuje, w zakresie, w jakim ma to zastosowanie, wytacznie
prawa do uzytkowania wyraznie przyznane na mocy niniejszej Umowy
Licencyjnej na Oprogramowanie oraz przepiséw prawa i wytacznie w
Okresie Obowigzywania Umowy. Wszelkie prawa uzytkowania, do
ktorych uprawniony jest Klient, nie moga by¢ przenoszone na osoby
trzecie.

Klientowi zabrania si¢ usuwania lub zmieniania jakichkolwiek praw
autorskich, znakow towarowych, nazw handlowych lub innych oznaczen
Praw Wtasnosci Intelektualnej w Sprzecie, Platformie, oprogramowaniu,
witrynach internetowych, bazach danych, wyposazeniu lub materiatach.
Obejmuje to wszelkie oznaczenia dotyczace ich poufnego charakteru.
Klientowi zabrania sie odtwarzania, dezasemblacji, rekonstrukcji,
dekompilacji, inzynierii wstecznej kodu Zzrédiowego Iub innego
przetwarzania, modyfikowania lub dostosowywania Platformy, Ustug lub
Sprzetu, w catosci lub w czesci, w jakikolwiek sposéb.

TKH Security ma prawo do zmiany konfiguracji technicznej Platformy i
Ustug w dowolnym momencie wedtug wiasnego uznania i bez
koniecznosci uzyskania zgody Klienta.

18. Okres obowigzywania i rozwiazanie umowy
Niniejsza Umowa wchodzi w zycie z dniem spetnienia wszystkich
warunkéw okreslonych w Artykule 4.2. i pozostaje w mocy przez
poczatkowy okres obowigzywania Subskrypcji (4. jeden rok od daty
subskrypcji) oraz jej przedtuzenia.
Bez uszczerbku dla innych artykutéw niniejszej Umowy, Strona bedzie
uprawniona do wcze$niejszego rozwigzania Umowy wytacznie w
przypadku naruszenia Umowy, gdy Strona naruszajgca nie naprawi
naruszenia po otrzymaniu odpowiedniego pisemnego zawiadomienia o
naruszeniu, okreslajacego jak najwiecej szczegdtow i rozpoczynajacego
rozsadny okres, ktory w zadnym wypadku nie moze przekroczy¢
jednego (1) miesigca, w ktorym nalezy naprawi¢ naruszenie.
TKH Security nigdy nie bgdzie zobowigzana do (i) zwrotu, refundacji lub
zwrotu Opfat lub jakichkolwiek innych optat juz otrzymanych, lub (ii)
zapfaty jakiegokolwiek odszkodowania z powodu rozwigzania Umowy z
jednego z wyzej wymienionych powoddéw (z wyjatkiem przypadku
rozwigzania Umowy z powodu powaznego naruszenia przez TKH
Security istotnych zobowiazan wynikajacych z niniejszej Umowy).
. Wszystkie prawa uzytkownika i dostepu do Ustug wygasajq ze skutkiem
natychmiastowym w momencie rozwigzania Umowy z jakiejkolwiek
przyczyny. W zwigzku z tym, po rozwigzaniu Umowy z jakiejkolwiek
przyczyny, TKH Security zaprzestanie $wiadczenia Ustug.
. W celu uniknigcia watpliwosci, rozwigzanie niniejszej Umowy nie
wplywa w zaden sposdb na wazno$¢ Umowy o Przetwarzaniu Danych,
ktora Klient zawart z TKH Security, a ktéra pozostaje w mocy zgodnie z
jej wiasnymi warunkami.
. We wszystkich przypadkach, w ktérych Umowa zostanie rozwigzana z

jakiejkolwiek przyczyny, bedzie ona nadal regulowa¢ stosunki miedzy
Stronami w zakresie niezbednym do ich rozwigzania.

19. Przeniesienie lub udostepnienie praw i obowiazkéw

1. TKH Security zastrzega sobie prawo do przeniesienia swoich praw i/lub
obowigzkéw wynikajacych z Umowy na osobe trzecig bez konieczno$ci
uzyskania zgody Klienta, pod warunkiem, ze TKH Security zapewni, ze
taka osoba frzecia zgodzi si¢ przestrzega¢ praw i obowigzkdw
okreslonych w Umowie.

2. Klient nie jest uprawniony do przeniesienia lub udostepnienia
jakichkolwiek praw iflub obowigzkéw wynikajacych z Umowy i/lub
Umowy osobom trzecim bez uprzedniej pisemnej zgody TKH Security.
Z wyjatkiem przypadku, gdy wilasno$¢ lub zarzadzanie lokalem lub
budynkiem, w ktérym zainstalowany jest Sprzet zwigzany z Witryna,
zostanie przeniesione na osobe trzecig. W takim przypadku Klient
powinien zaktualizowa¢ odpowiednie Dane Witryny i dane Klienta na
Platformie.

3. TKH Security ma prawo do catkowitego lub czesciowego podzlecenia
wykonania Ustug za posrednictwem Platformy lub ich czesci dowolnej
firmie bez koniecznosci uzyskania zgody Klienta.

20. Postanowienia koncowe

1. Jezeli ktorykolwiek z artykutbw Umowy zostanie uznany za niewazny
lub zniszczony, nie ma to wptywu na wazno$¢ pozostatych klauzul
Umowy. W takim przypadku Strony zaangazujg sie w dyskusje
dotyczace treSci nowego artykutu, ktory bedzie jak najscislej
odpowiadat pierwotnemu artykutowi.

2. W przypadku niejasno$ci dotyczacych interpretacji jednego lub kilku
artykutow Umowy, bedg one interpretowane w duchu tych artykutow.

3. Jezeli miedzy Stronami zaistnieje sytuacja, ktdra nie jest uregulowana
w Umowie, woéwczas sytuacja ta musi zosta¢ oceniona zgodnie z
duchem Umowy.

4. Niniejsza Umowa podlega i bedzie interpretowana zgodnie z prawem
holenderskim. Wszelkie spory powstate pomiedzy Klientem a TKH
Security podlegaja wytacznie jurysdykcji wtasciwego sadu w Hadze
(Den Haag), Holandia.

5. Oficjalnym jezykiem Umowy jest jezyk angielski. W przypadku
jakichkolwiek rozbieznosci migdzy wersjq angielska a jakakolwiek inng,
wersja, na ktérg mozna przettumaczy¢ Umowe (wytgcznie w celu
utatwienia zrozumienia przez Klienta), pierwszenstwo ma tre$¢ wersji
angielskiej.

ZALACZNIK
Definicje

Szczegoly konta: Kod klienta, hasto, nazwa klienta, kody aktywacyjne i inne
dane dotyczace Klienta, ktére umozliwiaja mu dostep do Witryny.

Umowa: Cato$¢ umowy zawartej miedzy TKH Security a Klientem, na ktérg
skladajq sie niniejsza Umowa licencyjna na oprogramowanie oraz Umowa
0 przetwarzaniu danych (wraz z zatgcznikami).

API: Interfejs programowania aplikacji (lub inna podobna technologia lub
komponent oprogramowania) oferowany przez TKH Security za
posrednictwem platformy, ktéra umozliwia Klientowi korzystanie z
niektorych ustug TKH Security bez bezpo$redniego dostepu do nich.

Informacje poufne: Obejmuja; (i) wszystkie informacje dotyczace sprzetu,
ustug lub subskrypcji, niezaleznie od ich wsparcia (projekty, podreczniki,
oprogramowanie, sprzet itp.); (i) wszelkie inne informacje, ktére strony
uznajg za poufne na mocy niniejszej umowy; oraz (iii) wszelkie informacje
techniczne, finansowe, handlowe, przemystowe lub strukturalne dotyczace
dziatalno$ci TKH Security i jej grupy.

Klient: osoba prawna, ktora zawiera niniejsza Umowe w celu korzystania z
Ustug i uzyskania do nich dostepu w celach zawodowych.

Umowa o przetwarzaniu danych (lub DPA): umowa dodatkowa zawarta
miedzy TKH Security a Klientem, na podstawie ktérej TKH Security
przetwarza Dane osobowe zgodnie z postanowieniami punktu 13.1.
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Szkody bezposrednie: wszelkie rzeczywiste i materialne szkody lub straty,
inne niz szkody poSrednie, wyrzadzone ktdrejkolwiek ze Stron jako
bezposrednia i nieunikniona konsekwencja naruszenia Umowy przez drugq
Strone.

Przestoj: kazdy okres dtuzszy niz pie¢ (5) minut, podczas ktérego Ustugi nie
dziatajg i nie sg dostepne do uzytku w standardowych warunkach kontroli
dostepu. Obejmuje to wytacznie nastepujace scenariusze:

Brak mozliwosci tworzenia lub modyfikowania praw dostepu: Obejmuje
to kazdy okres dtuzszy niz pie¢ (5) minut, podczas ktdrego Uzytkownicy nie
mogg tworzyé nowych praw dostepu lub modyfikowac istniejacych w
Aplikacji mobilnej, uniemozliwiajac w ten sposob prawidtowe zarzadzanie
uprawnieniami kontroli dostepu.

Niedostepnos¢ ustug synchronizacji: Dotyczy to okreséw, w ktorych
ustugi zaplecza, niezbedne do synchronizacji tokendw dostepu z Aplikacjg
mobilng, sg niedostepne.

Brak mozZliwosci uzyskania dostepu do zabezpieczonych pomieszczen za
pomoca sprzetu: Scenariusz ten obejmuje przypadki, w ktdrych uzytkownicy
nie mogq uzyska¢ dostepu do pomieszczen zabezpieczonych za pomocg
sprzetu za posrednictwem aplikacji mobilnej. Nie obejmuje to przestojow
wynikajacych z awarii sprzetu zamkéw lub nieprawidtowej konfiguracii
systemu, ktore wykraczajq poza zakres niniejszej umowy.

Srodowisko Entra ID: Usluga zarzadzania tozsamoscia i dostepem w
chmurze firmy Microsoft, wykorzystywana do:
* Uwierzytelniania i autoryzacji uzytkownikéw podczas logowania si¢ na
platformie.
* Przyznawania i odbierania uprawnien uzytkownikom Entra ID na
platformie.
« Zarzadzania go$¢émi: zaproszenia

Umowa licencyjna uzytkownika koncowego (EULA): Obowigzujaca
umowa licencyjna uzytkownika koncowego zawarta miedzy upowaznionymi
uzytkownikami klienta a TKH Security w odniesieniu do licencji klienta i
korzystania z platformy.

Optaty: Opfaty uiszczane przez klienta za zakup kazdej subskrypcji w celu
uzyskania dostepu i korzystania z ustug za posrednictwem platformy,
zgodnie z postanowieniami punktu 8.

Sprzet: Kompatybilny sprzet zakupiony przez Klienta bezposrednio w TKH
Security lub u Partnera, ktéry jest wymagany do uzyskania dostepu i
korzystania z Ustug przez Klienta.

Szkody posrednie: Szkody nastepcze, utrata zyskéw, utracone
oszczednoéci, utrata warto$ci firmy lub reputacji Klientéw, TKH Security,
Grupy TKH Security lub Partnera TKH Security lub innych stron trzecich oraz
wszelkie inne formy szkdd po$rednich wyrzadzonych ktdrejkolwiek ze Stron,
ktére nie sa bezpo$rednig, przewidywalng i konieczng konsekwencijg
naruszenia Umowy przez Strong.

Prawa wiasnosci intelektualnej: Wszystkie prawa wtasnosci intelektualnej
i przemystowej w rozumieniu holenderskich lub migdzynarodowych
konwenciji dotyczacych wtasnosci intelektualnej, w tym inne prawa wiasnosci
i potencjalne prawa licencyjne, kody zrodtowe, oprogramowanie, prawa do
baz danych i inne prawa przystugujace TKH Security lub jej Grupie w
najszerszym zakresie prawnym.

Zlosliwe oprogramowanie: aplikacje, kod wykonywalny lub zto$liwa
zawarto$¢ oraz wszelkie programy komputerowe zaprojektowane specjalnie
w celu infiltracji i uszkodzenia sieci i komputeréw bez zgody TKH Security
lub ktére TKH Security uznaje za szkodliwe dla Platformy. Ztosliwe
oprogramowanie obejmuje miedzy innymi wszelkiego rodzaju zagrozenia dla
bezpieczehstwa komputera i sieci, w tym wirusy, oprogramowanie
szpiegujace, robaki, trojany lub rootkity.

Aplikacja mobilna: Aplikacja mobilna Platformy, ktora nalezy pobra¢ z
autoryzowanego sklepu z aplikacjami mobilnymi.

Strony: TKH Security i Klient, zwani indywidualnie ,Strong”.

Dokumentacja partnera: Wszelka dokumentacja umowna zawarta miedzy
partnerem TKH Security a Klientem (w formie pisemnej lub cyfrowej)
dotyczaca zakupu sprzetu iflub subskrypcji przez Klienta, ktéra obejmuje
optaty za dostep do Ustug i korzystanie z  nich.

Platforma: Platforma aplikacji do kontroli dostepu ATLAS, w ktdrej
zarejestrowany jest Klient, zarzadzana przez TKH Security i
wykorzystywana przez TKH Security do $wiadczenia Ustug, sktadajaca sie
z aplikacji internetowe;j iflub aplikacji mobilne;.

Oferta: Oferta handlowa przedstawiona Klientowi przez TKH Security i
zaakceptowana przez Klienta, zawierajgca liczbe uzytkownikow
oprogramowania ATLAS, a w niektdrych przypadkach réwniez sprzet i
powigzane ustugi.

Rejestracja: Proces, ktory nalezy wykonaé w celu aktywacji Witryny
zgodnie z postanowieniami artykutu 4.

Ustuga(-i): Rozwigzanie do kontroli dostepu oparte na chmurze ATLAS,
dostarczane zdalnie przez TKH Security Klientowi, dla ktdrego Klient
wykupit subskrypcje i w odniesieniu do ktorego niniejsza Umowa zostata
zaakceptowana.

Witryna: Konto umozliwiajace Klientowi dostep do Ustug i korzystanie z nich
za poSrednictwem Platformy w celu zarzadzania kontrolg dostepu do
obiektu, w ktdrym zainstalowany jest powigzany z nim sprzet.

Umowa licencyjna na oprogramowanie: Niniejsza umowa licencyjna na
oprogramowanie zawarta miedzy TKH Security a Klientem dotyczaca
korzystania z Ustug i dostepu do nich.

Subskrypcja: Powtarzajaca sie subskrypcja, ktéra Klient musi wykupi¢, aby
otrzymywac Ustugi.

Platforma strony trzeciej: kazda platforma, dodatek, ustuga, produkt,
aplikacja lub integracja nie dostarczana przez TKH Security, ktdrg Klient
wybiera do integracji lub wiaczenia do uzytku z Ustuga(-ami).

TKH Security: TKH Security B.V. jest holenderska spétka z siedziba pod
adresem Werner von Siemensstraat 7, 2712PN Zoetermeer, Holandia.
Zarejestrowana w holenderskiej Izbie Handlowej pod numerem 30191139.

Grupa TKH Security (zwana rowniez ,Grupg”): Oznacza spotki
stowarzyszone i zalezne TKH Security wymienione na stronie internetowej
TKH Security (tkhsecurity.com), w tym spotke macierzysta TKH Group N.V.

Partner TKH Security (zwany réwniez ,,Partnerem”): Kazdy z partneréw
TKH Security, ktory zajmuje sie komercjalizacjq Sprzetu i/lub Ustug i za
posrednictwem ktdrego Klient moze naby¢ Subskrypcje w celu korzystania
z Ustug i/lub Sprzetu.

Uzytkownik(owie): Osoba fizyczna lub osoby fizyczne upowaznione przez
Klienta do uzyskania dostepu do Ustug i korzystania z nich.

Dokumentacja uzytkownika: Wszelkie dokumenty wskazane przez TKH
Security jako takie, niezaleznie od tego, czy majg forme elektroniczng, ktére
moga obejmowaé¢ dokumentacje uzytkownika dotyczaca Sprzetu i Ustug.

Aplikacja internetowa: Oznacza aplikacje internetowa Platformy.
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8. Strony uzgadniaja, ze strona/strony okre$lone w Zatgczniku 2 bedg
UMOWA O PRZETWARZANIE DANYCH dziata¢ jako Podprzetwarzajacy dla Przetwarzajacego i uzyskajg dostep
ATLAS Access do danych osobowych.
9. Podmiot przetwarzajacy bedzie przechowywaC dane osobowe na
1. Definicje serwerach strony okreslonej w Zataczniku 2.

Pojecia uzywane w ninigjszej Umowie sg identyczne z pojeciami 10. Podmiot przetwarzajgcy wyraznie nie ma kontroli nad celem i

zdefiniowanymi w RODO, chyba ze w dalszej czesci Umowy okreslono sposobami przetwarzania danych osobowych, ktére przetwarza w

inaczej. ramach realizacji Umowy gtéwne;.

11. Podmiot przetwarzajacy bedzie przestrzega¢é RODO oraz innych

Umowa: niniejsza umowa o przetwarzanie danych wraz z wszelkimi obowigzujacych przepisow prawa i regulacj, w szczego6Inosci

zatgcznikami. przepisow prawa i regulacji dotyczacych ochrony danych osobowych.

12. Podmiot przetwarzajacy bedzie wykonywat co najmniej nastepujace
Autoriteit Persoonsgegevens (holenderski organ ochrony danych): zadania dotyczace danych osobowych podczas wykonywania Umowy
Organ nadzorczy w zakresie zgodnosci z RODO zgodnie z art. 51 RODO. gtéwnej:
a) przechowywanie danych osobowych;
Naruszenie: naruszenie zwigzane z danymi osobowymi. b) tworzenie kopii zapasowych danych osobowych;
c) przekazanie danych osobowych Administratorowi;
Podmiot danych: osoba fizyczna, ktérej dotycza dane osobowe. d) gwarantujgc dostep do danych osobowych wytacznie
Administratorowi lub Podmiotom Danych za posrednictwem

Dane Osobowe: wszelkie informacje odnoszace sie do zidentyfikowanej lub Administratora; 4.13 Podmiot Przetwarzajacy powstrzyma sie od

mozliwej do zidentyfikowania Zyjacej osoby, ktore sa gromadzone w celu wszelkich dziatan, ktére mogtyby ograniczy¢ mozliwo$ci i prawa

korzystania z Ustug zgodnie z definicjg zawarta w Umowie Gtdwnej. Administratora lub Podmiotéw Danych do swobodnego dostepu do
danych osobowych.

Podmiot(-y) przetwarzajacy(-e): osoba fizyczna Ilub prawna, ktdra 13. Podmiot przetwarzajacy nie bedzie przechowywat zadnych danych

przetwarza cze$¢ zadan Przetwarzajacego w imieniu Przetwarzajacego. osobowych z wyjatkiem.

2. Rodzaj danych osobowych 5. Srodki bezpieczenstwa i audyty
i kategorie osob, ktérych dane dotycza

1. Podmiot przetwarzajacy przetwarza w imieniu Administratora kategorie 1. Podmiot przetwarzajgcy jest zobowigzany do zapewnienia

danych osobowych okreslone w Zataczniku 1. odpowiednich $rodkéw technicznych i organizacyjnych w celu
zabezpieczenia danych osobowych przed utratg lub jakakolwiek formg
3. Prawa i obowiazki os6b, ktorych dane dotycza niezgodnego z prawem przetwarzania, jak okreslono w art. 32 RODO.

1. Na zadanie i koszt Administratora Przetwarzajacy zrobi wszystko, co W kazdym przypadku Podmiot przetwarzajacy bedzie przez caty czas
Administrator uzna za konieczne, aby spetni¢ zadanie Osoby, ktorej stosowat odpowiednie $rodki bezpieczenstwa okreslone w art. 32
dane dotycza, w celu realizacji jej praw. Prawa te obejmujg miedzy RODO i zasadniczo bedzie przez caly czas zapewniat odpowiedni
innymi prawo Podmiotu Danych do dostepu, prawo do usuniecia poziom bezpieczenstwa, biorac pod uwage charakter danych i ryzyko
danych, prawo do ograniczenia przetwarzania oraz prawo do zwigzane z Przetwarzaniem. Plan bezpieczenstwa zawarty w
przenoszenia danych. Zataczniku 3 do niniejszej Umowy bedzie czescig niniejszej Umowy, a

$rodki w nim okre$lone musza by¢ utrzymywane jako minimalny poziom
4. Instrukcje od kontrolera ochrony.

1. Podmiot przetwarzajacy bedzie przetwarzat dane osobowe wytgcznie w 2. Podmiot przetwarzajacy podejmie wszelkie niezbedne $rodki, aby
imieniu i na rzecz Administratora oraz na podstawie pisemnych instrukcji zapobiec niepotrzebnemu gromadzeniu i dalszemu przetwarzaniu
wydanych przez Administratora, chyba Zze przepisy prawa stanowig danych osobowych, innych niz wymagane do wykonania Umowy
inaczej. gtéwne;j.

2. Podmiot przetwarzajacy zastosuje si¢ do obowigzku prawnego lub 3. Na pierwsze zadanie Administratora Przetwarzajacy zaoferuje, na koszt
nakazu sadowego i w takim przypadku powiadomi Administratora z Administratora, wszelka wspotprace, ktéra moze by¢ w uzasadniony
wyprzedzeniem, chyba Ze nie jest to dozwolone na mocy prawa lub sposob wymagana w celu umozliwienia Administratorowi sprawdzenia
nakazu sadowego. (lub zlecenia sprawdzenia), a takze zbadania (lub zlecenia zbadania),

3. Podmiot przetwarzajacy niezwtocznie powiadomi Administratora czy przetwarzanie danych osobowych odbywa sie zgodnie z umowa i
danych, jesli w opinii Podmiotu przetwarzajgcego polecenie czy Przetwarzajacy podjgt wszelkie odpowiednie techniczne i
Administratora danych spowodowatoby naruszenie prawa ilub nakazu organizacyjne $rodki bezpieczenstwa przed utratg lub jakakolwiek
sgdowego, przy zatozeniu, ze odpowiedzialno$¢ za przetwarzanie forma niewtasciwego przetwarzania.
danych bedzie w petni spoczywaé¢ na Administratorze danych. 4. Administrator jest uprawniony do sprawdzenia (lub zlecenia

4. Podmiot przetwarzajacy nie bedzie przetwarzat danych osobowych do sprawdzenia) wypetnienia postanowien niniejszej Umowy maksymalnie
wiasnych celow illub przekazywat ich osobom trzecim, z wyjatkiem raz w roku, chyba ze w opinii Administratora z waznego powodu
przypadkéw, w ktorych takie przekazanie jest dozwolone na mocy pozadany jest audyt okresowy. Administrator jest uprawniony do
Umowy gtéwne;. samodzielnego przeprowadzenia takiego audytu lub do zlecenia jego

5. Podmiot Przetwarzajacy samodzielnie przetwarza dane osobowe, do przeprowadzenia niezaleznemu biegtemu rewidentowi, biegtemu
ktorych ma dostep na podstawie Umowy Gtownej. Przetwarzanie informatykowi  lub  audytorowi  posiadajacemu  odpowiednie
danych osobowych przez Podprzetwarzajacego jest dozwolone uprawnienia. Administrator poniesie koszty takiego audytu. Koszty
wytacznie po uzyskaniu uprzedniej pisemnej zgody Administratora. personelu Przetwarzajacego, ktéry kieruje audytem, ponosi Kontroler.

6. Jezeli Przetwarzajacy, z zachowaniem postanowien art. 4.5, Audyt nie moze niepotrzebnie zaktdcaé dziatalnosci Przetwarzajacego.
zaangazuje Podprzetwarzajgcego, Przetwarzajgcy nalozy na Administrator powiadomi Przetwarzajacego o audytach na pismie co
Podprzetwarzajacego obowigzki w zakresie ochrony danych o poziomie najmniej dziesie¢ dni przed ich rozpoczeciem, podajac opis elementow,
ochrony okreslonym w art. 28 ust. 3 w zwiazku z ust. 4 RODO. ktére majg zosta¢ poddane audytowi, chyba ze Administrator zazada

7. Podmiot przetwarzajacy jest zawsze zobowigzany do dalszego przeprowadzenia (lub zleci przeprowadzenie) audytu okreslonego w
przechowywania i przetwarzania danych osobowych w Europejskim zdaniu drugim niniejszego Artykutu 5.4 z istotnych powoddw.
Obszarze Gospodarczym, z zastrzezeniem uprzedniej i pisemnej zgody 5. W przypadku Naruszenia Przetwarzajacy powiadomi Administratora o
Administratora uzyskanej w tym celu, do ktdrej to zgody Administrator tym Naruszeniu i (spodziewanych) konsekwencjach tak szybko, jak to
moze dotgczy¢ warunki i ktorg to zgode Administrator moze odmowic z mozliwe - ale nie pdzniej niz w ciggu 48 godzin - po jego wykryciu. W
wiasnych powodow. takim przypadku Przetwarzajacy przekaze dodatkowe informacje o
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charakterze Naruszenia, imi¢ i nazwisko oraz dane kontaktowe
inspektora  ochrony danych lub innej osoby kontaktowej,
prawdopodobne konsekwencje Naruszenia, sposob, w jaki zajmie sie
Naruszeniem oraz sposob, w jaki ograniczy negatywne konsekwencje
Naruszenia. Podmiot przetwarzajacy okresla ramy czasowe, w ktorych
podejmie te Srodki. Na pierwsze zadanie Administratora Przetwarzajacy
zapewni réwniez wszelkq uzasadniong wspotprace w zakresie
powiadomienia holenderskiego organu ochrony danych.

Podmiot  przetwarzajacy = niezwtocznie  powiadomi  réwniez
Administratora 0 wszelkich Naruszeniach, w tym o faktach dotyczacych
Naruszenia w zwigzku z danymi osobowymi, odpowiednich
konsekwencjach i podjetych $rodkach naprawczych. Dokumentacja ta
musi umozliwia¢ holenderskiemu organowi ochrony danych weryfikacje
zgodnosci z art. 33 RODO.

W przypadku, gdy Przetwarzajacy zaniedba podjecia uzasadnionych
$rodkow przeciwko Naruszeniu i nie podejmie odpowiednich Srodkéw w
terminie wyznaczonym przez Administratora, Administrator jest
uprawniony do zlecenia wykonania tych $rodkéw na koszt
Przetwarzajacego. Przetwarzajacy jest zobowigzany do pefnej
wspétpracy w tym zakresie.

Podmiot przetwarzajacy, biorac pod uwage charakter przetwarzania i
udostepnione mu informacje, bedzie pomagat Administratorowi na jego
koszt w wypetnianiu jego obowiazkéw zgodnie z RODO, w tym miedzy
innymi  obowigzku zabezpieczenia, obowigzku powiadomienia,
przeprowadzenia oceny skutkow dla ochrony danych i uprzednich
konsultacji w przypadku przetwarzania o wysokim ryzyku.

6. Poufnos¢
Podmiot przetwarzajacy gwarantuje, ze przez caly czas bedzie dziatat
zgodnie ze swoimi obowigzkami prawnymi w zakresie poufno$ci, w tym
miedzy innymi z obowigzkiem zachowania poufno$ci okreslonym w art.
90 RODO. Podmiot przetwarzajacy nie bedzie bezposrednio ani
posrednio udostepnia¢ danych osobowych osobom trzecim, chyba ze
Umowa gtéwna, przepisy prawa lub nakaz sgdowy stanowig inacze;.
Podmiot przetwarzajacy zobowigze (umownie) swoich podwtadnych,
ktorzy majq dostep do danych osobowych, a takze zaangazowane przez
niego strony trzecie, ktore majg taki dostep, do zachowania poufnosci
zgodnie z wymogami RODO i niniejszej Umowy.
Podmiot przetwarzajacy jest zobowigzany do niezwtocznego zgtaszania
Administratorowi zadania ujawnienia lub wydania danych osobowych.

7. Niszczenie i tworzenie kopii zapasowych

W przypadku rozwigzania niniejszej Umowy, Przetwarzajacy,
obcigzajac kosztami, udostepni Administratorowi dane osobowe wraz z
innymi przetwarzanymi danymi w formacie pliku elektronicznego,
powszechnie uzywanego na rynku.

Z zastrzezeniem innych wigzacych zobowigzan prawnych,
Przetwarzajacy jest zobowigzany, na pierwsze pisemne zadanie po
rozwigzaniu Umowy Gtownej, do zniszczenia wszystkich Danych
Osobowych Administratora.

8. Odpowiedzialnosé

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za wszelkie szkody
wynikajace z niewykonania niniejszej Umowy lub jakichkolwiek
wymogow okreslonych w obowigzujacych przepisach prawa i/lub
regulacjach, w tym miedzy innymi w RODO, i zwalnia Administratora z
odpowiedzialno$ci za szkody i koszty - w tym miedzy innymi koszty
pomocy prawnej - w tym zakresie, maksymalnie do wysokoci
jednokrotnosci kwot zafakturowanych przez Podmiot przetwarzajacy na
podstawie Umowy gtownej w roku poprzedzajagcym roszczenie, z
wyjatkiem przypadku umysino$ci lub Swiadomej lekkomysinosci po
stronie Podmiotu przetwarzajacego.

Jezeli Administrator zostanie pozwany przez Podmiot danych lub osobe
trzecig za szkody, ktére Podmiot danych lub osoba trzecia rzekomo
poniosta w zwigzku z przetwarzaniem danych osobowych, Administrator
ma prawo regresu wobec Przetwarzajacego, jezeli Przetwarzajacy nie
dopetnit jakichkolwiek obowigzkéw wynikajacych z przepiséw prawa lub
niniejszej Umowy, maksymalnie do  jednokrotnosci  kwot
zafakturowanych przez Przetwarzajacego na podstawie Umowy gtéwnej
w roku poprzedzajacym roszczenie, z wyjatkiem przypadku umysinego

lub $wiadomego lekkomysinego dziatania ze strony Przetwarzajacego.
Administrator zwalnia Przetwarzajacego z odpowiedzialno$ci z tytutu
roszczen Podmiotéw Danych i 0s6b trzecich, w tym z tytutu natozonych
kar i naleznych odszkodowan, w zakresie, w jakim roszczenia te
wynikajg z naruszenia przez Administratora obowigzujacych przepisow
prawa i regulacji, w tym RODO.

9. Postanowienia koncowe
Podmiotowi przetwarzajacemu nie wolno (w cafosci lub w czesci)
przenosi¢ lub zleca¢ osobom trzecim swoich zobowigzan wynikajacych
z niniejszej Umowy, chyba ze Administrator wyrazi na to uprzednig
pisemna zgode i z zastrzezeniem postanowien Umowy gtéwnej.
Strony wyraznie uzgadniajg, ze ogolne warunki Administratora (zakupu)
nie majq zastosowania do niniejszej Umowy.
Niniejsza Umowa zostanie zawarta na okres obowigzywania Umowy
Gtéwne;j.
Niniejsza Umowa wchodzi w zycie po jej podpisaniu przez obie Strony.
W przypadku, gdy jedno lub wiecej postanowien niniejszej Umowy
okaze sie niewazne, pozostate postanowienia Umowy pozostang w
petni w mocy. W takim przypadku Strony sg zobowigzane do
zastgpienia niewaznego postanowienia postanowieniem, ktore jest
prawnie wigzace i w jak najmniejszym stopniu - biorac pod uwage cel i
intencje niniejszej Umowy - odbiega od niewaznego postanowienia.
Niniejsza Umowa moze zosta¢ przedterminowo rozwigzana w catosci
lub w czesci wytacznie za pisemng zgodg Stron. W przypadku braku
takiej pisemnej zgody, niniejsza Umowa nie moze zosta¢ w catosci lub
w czeSci rozwigzana na drodze pozasgdowej. Jezeli niniejsza Umowa
zawiera jakiekolwiek postanowienia, ktére ze wzgledu na swoj
charakter majg obowigzywac po jej rozwigzaniu, pozostang one w petni
w mocy.
Zmiany lub uzupetnienia niniejszej Umowy sg wigzace tylko wtedy, gdy
zostaty uzgodnione na pismie.
W przypadku zmiany przepiséw ustawowych i wykonawczych w taki
sposob, ze Umowa przestanie spetnia¢ wymogi okreslone w przepisach
ustawowych iflub wykonawczych, Strony dostosujg Umowe we
wzajemnym porozumieniu zgodnie ze zmienionymi przepisami
ustawowymi iflub wykonawczymi.

10. Prawo wiasciwe i wtasciwos¢ sadu
Niniejsza Umowa, jak réwniez wszystkie stosunki prawne, do ktorych
Umowa ma zastosowanie lub ktdre powinny wynika¢ z Umowy,
podlegajg prawu holenderskiemu.
Wszelkie spory, ktére moga powsta¢ miedzy Stronami w zwigzku z
niniejsza Umowa lub w jej wyniku, beda rozstrzygane przez sad w
Hadze (Den Haag), Holandia.
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LISTA ZALACZNIKOW
1 - Kategorie podmiotéw danych i dane osobowe

Przechowywanie danych

Cel - Hosting

Kategorie 0sdb, ktdrych dane dotycza - Uzytkownicy korcowi klienta
Kategorie danych osobowych - Patrz Zatacznik 1A

Transfer do kraju trzeciego - Nie

Dostep do danych osobowych
Cel - przeprowadzanie serwisu i konserwacja systemdw technicznych:
- diagnozowanie i rozwigzywanie usterek;
- aktualizowanie nowych wersji oprogramowania
- umieszczanie poprawek i hotfixow;
- tworzenie kopii zapasowych;
- przenoszenie techniczne
Kategorie 0sdb, ktdrych dane dotycza - Uzytkownicy korcowi klienta
Kategorie danych osobowych - Patrz Zatacznik 1A
Transfer do kraju trzeciego - Nie

1A — Uprawnienia ATLAS Microsoft Entra ID
UPRAWNIENIA ATLAS MS ENTRAID

2 - Podprocesor(y)
Strona: Amazon Web Services EMEA SARL
Adres: 38 Avenue John F. Kennedy, L-1855
Miejsce prowadzenia dziatalnosci: Luxembourg
Miejsce centrum danych: Frankfurt am Main - Germany

3 - Plan bezpieczenstwa

e Przydzielono obowigzki zwiazane z bezpieczenstwem informacji.

e Zmiany w danych lub przetwarzaniu informacji sa wprowadzane
wyltacznie w ramach procedury zarzgdzania zmianami.

e Podmiot przetwarzajacy przeszkolit wybranych i sprawdzonych
pracownikéw oraz posiada do$wiadczenie w tej dziedzinie (w tym w
zakresie odpowiedniego bezpieczenstwa informacii).

e Podmiot przetwarzajacy posiada certyfikat uprawniajgcy do
profesjonalnego oferowania i wspierania swoich ustug i produktow
zwigzanych z bezpieczenstwem na rzecz klienta.

e Podmiot przetwarzajacy okresowo przeprowadza wiasne audyty
wewnetrzne w celu zapewnienia niezbgdnego dowodu zgodnosci z
normami i wymaganiami.

e Podmiot przetwarzajgcy skoordynowat odpowiednie procedury
dotyczace komunikacji, wsparcia i dziatah zarzadczych.

o Ustanowiono polityki bezpieczenstwa, ktore sg rowniez wdrazane.
Srodki bezpieczerstwa dostepu fizycznego, w tym kontrola
organizacyjna.

Alarm antywtamaniowy.

Srodki przeciwko ziodliwemu oprogramowaniu.

Sejf do przechowywania plikéw danych.

Odpowiednia  kontrola  dostepu  logicznego  przy  uzyciu
uwierzytelniania dwusktadnikowego, danych biometrycznych itp.
Automatyczne rejestrowanie dostepu do danych, w tym procedura
kontroli.

Kontrola przypisanych uprawnien.

Szyfrowanie danych osobowych podczas transmisji.

Szyfrowanie danych osobowych podczas przechowywania.
Zarzadzanie ciagloscig dziatania, plany ciggtosci dziatania.
Procedura tworzenia kopii zapasowych i odzyskiwania danych.
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. POLITYKA PRYWATNOSCI
DLA UZYTKOWNIKOW APLIKACJI MOBILNYCH
ATLAS Access

Przetwarzanie danych osobowych
Podczas korzystania z aplikacji ATLAS Access przetwarzamy nastepujace
dane osobowe:

Proces kontroli dostepu
W procesie kontroli dostepu otrzymamy imig i nazwisko oraz adres e-mail
uzytkownika od naszego klienta, administratora obiektu, ktéry przyznat
uzytkownikowi dostep za posrednictwem systemu ATLAS do tego obiektu.
Adres e-mail zostanie wykorzystany do zaproszenia uzytkownika do
zarejestrowania urzadzenia mobilnego. Rejestrujac urzadzenie mobilne w
aplikacji ATLAS Access, wygenerujemy identyfikator urzadzenia mobilnego
w celu identyfikacji urzadzenia mobilnego. Ten identyfikator urzadzenia
mobilnego jest specyficzny dla urzadzenia i jest uzywany dla kazdego
mobilnego dostepu do tego urzadzenia. Jedli zarejestrujesz nowe
urzadzenie lub aplikacja zostanie ponownie zainstalowana, dla tej nowej
instalacji zostanie wygenerowany nowy identyfikator urzadzenia mobilnego.

Po zarejestrowaniu urzadzenia mobilnego tokeny dostepu beda generowane
i przechowywane w aplikacji mobilnej zgodnie z lokalizacjami, do ktorych
uzytkownik moze wejs¢. Po przytozeniu urzadzenia mobilnego do czytnika
wysytany jest token dostepu, ktory zostanie zweryfikowany w celu
przyznania dostepu.

Po przytozeniu urzadzenia mobilnego do czytnika do aplikacji ATLAS
Access zostanie wystana informacja zwrotna zawierajaca lokalizacje drzwi,
a w procesie zostang przetwozone ponizsze dane:.
e nazwa podana przez administratora obiektu
e adres e-mail podany przez administratora obiektu
e identyfikator urzadzenia mobilnego losowo wygenerowany numer
identyfikujacy urzadzenie mobilne
e identyfikator osobisty losowo wygenerowany numer identyfikujacy
uzytkownika

Dzienniki dostepu

W dziennikach dostepu w celu $wiadczenia ustug aplikacji przetwarzamy
dane uzytkownika podczas korzystania z aplikacji, na przyktad gdy zada on
dostepu za pomocg urzadzenia mobilnego. Oprocz danych osobowych
wymienionych powyzej, dzienniki te zawierajq réwniez dane o lokalizacji
przyznanego dostepu i czasie wejscia:

o imie i nazwisko

e adres e-mail

o identyfikator urzadzenia mobilnego

e aktywnos¢ dostepu informacje o miejscach, w ktorych przyznano lub

odmowiono dostepu.

Cel przetwarzania danych
Gdy uzytkownik korzysta z naszej aplikacji, przetwarzamy wyzej wymienione
dane osobowe w celu identyfikacji uzytkownika za posrednictwem
urzadzenia mobilnego i zarzadzania jego prawem dostepu do danej
lokalizacii.

Okres przechowywania
Nie przechowujemy danych uzytkownika diuzej niz jest to konieczne do
celow, dla ktorych je przetwarzamy. Po wygenerowaniu dostepu usuniemy
aktywnos¢ dostepu po trzydziestu (30) dniach. Imie i nazwisko, adres e-mail
oraz identyfikator urzadzenia mobilnego i identyfikator osobisty bedq
przechowywane tak dtugo, jak dtugo uzytkownik bedzie korzystat z aplikacji.

Podstawa prawna przetwarzania danych

Podczas korzystania z naszej aplikacji art. 6 ust. 1 lit. a) RODO stuzy jako
podstawa prawna przetwarzania, w przypadku ktorego uzyskujemy zgode
na okreslony cel przetwarzania. Korzystanie z tej aplikacji odbywa si¢ za
zgoda uzytkownika, a dane osobowe, ktore otrzymujemy od administratora
obiektu, do ktdrego uzytkownik uzyskat dostep, sa przekazywane na
podstawie prawnie uzasadnionych intereséw (art. 6 ust. 1 lit. f RODO) tego
obiektu.

Przekazywanie danych stronom trzecim
Nasze $rodowisko chmury jest hostowane przez firme w Unii Europejskiej.
Ponadto korzystamy z ustug podmiotdw zewnetrznych w zakresie
konserwacji naszych systeméw. Uzywamy Google Crashlytics do
monitorowania naszej aplikacji, a dane udostepniane w tym celu Google
Crashlytics nie zawierajg danych osobowych.

Wszystkie strony trzecie, z ktorych korzystamy, sa wybierane przez nas na
podstawie Scistych kryteriow ochrony danych. ZawarliSmy z nimi umowy
dotyczace przetwarzania danych. Dziatajg one zgodnie ze wszystkimi
odpowiednimi  przepisami prawa i regulacjami, naszymi wymogami
bezpieczenstwa i przetwarzaja dane osobowe wytacznie w uzgodnionych
celach. Oswiadczamy, Zze dane osobowe uzytkownika nie zostang
odsprzedane.

Twoje prawa
Uzytkownik moze skontaktowac sie z nami, jesli chce skorzysta¢ z prawa
do:
dostepu do przetwarzanych przez nas danych osobowych
usuniecia swoich danych osobowych
ograniczenia przetwarzania danych osobowych;
przenoszenia danych osobowych;
wniesienia sprzeciwu wobec przetwarzania przez nas danych
osobowych;
e niepodlegania zautomatyzowanemu podejmowaniu indywidualnych
decyzji.

Wycofanie zgody
Uzytkownik zawsze moze wycofaé swojg zgode na przetwarzanie jego
danych w celu korzystania z aplikacji ATLAS. Mozesz nas o tym
poinformowa¢ poczta elektroniczng za posrednictwem powyzszego adresu
e-mail.

Uzytkownik moze wykonywa¢ swoje prawa wobec TKH Security, w tym
wycofa¢ zgode, wytgcznie w odniesieniu do danych, ktére przetwarzamy
jako administrator.

Przetwarzamy réwniez dane jako podmiot przetwarzajacy dla naszych
klientow. W przypadku jakichkolwiek pytai lub checi skorzystania z
przystugujacych praw w odniesieniu do tych danych, nalezy skontaktowaé
sie z klientem. Klientem tym jest zarzadca nieruchomosci, do ktdrej
uzytkownik uzyskat dostep za posrednictwem ATLAS Access Control.

Infolinia: + 48 65 525 55 00 .

info@ccpartners.pl .
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