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Cyberbezpieczne
systemy VMS

w jednostkach
penitencjarnych

Zagrozenia cyberbezpieczenstwa staja sie coraz wiekszym pro-

blemem. Aby skutecznie chroni¢ jednostki penitencjarne oraz

wykrywac ataki i reagowac na nie w zdecydowany sposéb, nalezy

korzysta¢ wytacznie z systeméw VMS, ktére zapewniaja:

e szyfrowanie komunikacji na poziomie AES 256 miedzy ele-
mentami,

e szyfrowanie plikéw konfiguracji,

e autoryzacje z wykorzystaniem systeméw Active Directory
lub podwdjne potwierdzenie logowania na zasadzie tzw.
dwdéch par oczu.

Europejski rodowéd rozwigzan

Dzisiaj, bardziej niz zwykle, niezmiernie wazna jest gwarancja
jakosci i pochodzenie producenta rozwigzan. System VMS VDG
Sense posiada rodowdd europejski - tworzony jest w Holandii,
atakze wspéttworzony i rozwijany przez polskich programistow.

Najwyzsza jakos¢ produktow

Ponadto od dostawcéw rozwiazan nalezy wymagac certyfika-
téw potwierdzajacych jakos¢ produktéw, takich jak Grade 3
(stopien zabezpieczenia 3) dla systemu VMS wedtug normy
PN-EN-62676-1-1 2014-06. Dobierajac rozwigzania zabezpie-
czajace jednostki penitencjarne, nalezy mie¢ swiadomosé¢, ze
system zgodny z Grade 3 stosuje sie w miejscach o Srednim i wy-
sokim ryzyku, gdzie potencjalny intruz moze postuzy¢ sie bar-
dziej zaawansowanymi metodami wtamania i specjalistycznymi
narzedziami.

Niezwykle wazna jest takze Swiadomos¢ koniecznosci przyna-
leznosci producentow do kluczowych stowarzyszen standary-
zujacych. Cztonkostwo firmy TKH Security - twércy VMS VDG
Sense w stowarzyszeniu ONVIF® na poziomie FullMember,
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daje takg pewnosc i gwarantuje otwartosc¢ rozwigzania na wie-
lu producentéw.

Wsparcie techniczne na kazdym etapie

Zaawansowane systemy, o ktérych wspomniano, wymagaja gwa-
rancji wsparcia technicznego, ktérego powinien udziela¢ wykwa-
lifikowany zesp6t inzynierdw pracujacych w tych samych strefach
czasowych, postugujacych sie tym samym jezykiem co lokalny, do-
Swiadczony zesp6t. Jest to kluczowe w tak newralgicznych syste-
mach. Podobnie jak to, ze wdrozenie i serwis powinny odbywac sie
z poszanowaniem klauzuli tajnosci potwierdzonej certyfikatami
ABW dlainzynieréw oraz firm dostarczajacych system.
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