WYDANIE SPECJALNE

SYSTEMY VMS,

czyli jak podnies¢ bezpieczenstwo obiektu
ha najwyzszy poziom z wykorzystaniem
najnowoczes$niejszych technologii

nitencjarnych. Ze wzgledu na uwarunkowania

finansowe, rozwdj systemdw bezpieczenstwa na
przestrzeni lat skutkuje tym, ze kolejne elementy, takie jak
kamery, rejestratory, enkodery sg doktadane sukcesywnie.
W zwiazku z tym produkty czesto réznia sie miedzy sobg mar-
ka, czy technologia (IP,analog AHD itp.). Roznice funkcjonalno-
$ci tych produktéw wywotuja brak optymalizacji zarzadzania
catym systemem. Administratorzy tracg wiele czasu z powo-
du uciazliwego i problematycznego zarzadzenia, utrzyma-
nia i serwisowania produktéw pochodzacych z wielu zrodet.
Natomiast operator ma zaburzony komfort pracy, co bezpo-
$rednio wptywa na poziom bezpieczenstwa oséb, czy mienia.

ystem monitoringu wizyjnego petni kluczowa
role w zapewnieniu bezpieczenistwa osadzonych,
pracownikéw oraz integralnosci obiektéw pe-

Jak zatem rozwiazad problem, ktéry dotyczy
wielu jednostek penitencjarnych?

Wykorzystujac nowoczesny system zarzadzania wideo VMS
otwarty na produkty pochodzace od réznych producentéw
np. kamery z wykorzystaniem protokotéw producenckich,
w celu uzyskania kompletnej integracji i wykorzystania
wszystkich mozliwosci produktéw. Dzieki temu, pomimo
funkcjonowania w obiekcie urzadzen réznych marek, ope-
rator oraz administrator zarzadzajg system wykorzystujac
jeden spojny, wygodny interfejs.

Jakie cechy powinien zatem posiadac interfejs?

= Intuicyjnos¢ - powinien dziata¢ niemal wytgcznie z wy-
korzystaniem myszy, zapewniajac sprawne poruszanie
sie w systemie np. umozliwia¢ uzyskanie obrazu z do-
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wolnego punktu obiektu bez koniecznosci znajomosci
nazw kamer, czy skomplikowanego menu.
= Adaptacje do preferencji kazdego z operatoréw - kaz-
dy indywidualny, zalogowany uzytkownik otrzymuje in-
dywidualnie dostosowany uktad widokdw, ktory zapew-
ni mu szybki i wygodny sposéb dziatania.

= Mozliwos$¢ kooperacji i eskalacji informacji miedzy
poszczegélnymi operatorami poprzez wykorzystanie
funkcji wideowall oraz opcje dodawania komentarzy do
zdarzen.

= Mozliwos¢ blokowania przed nadpisaniem materiatu
wideo w przypadku waznych zdarzen.

=  Mozliwos¢ zarzadzania parametrami kamer np. stru-
mieniami;

= Zapewnianie anonimizacji wizerunku oséb np. przy
eksporcie materiatu video.

= Mozliwos¢ implementowania analizy obrazu na ser-
werze dla kazdej z kamer, mimo iz kamery analogowe
czy starsze IP nie maja jej wbudowane;j.

= Mozliwo$¢ wykonywania analizy obrazu wstecz na
nagranym juz materiale w celu szybkiego odnalezienie
zdarzen.

= Gteboka i sprawdzong integracje z systemami nad-
rzednymi, takimi jak system zarzadzania bezpieczen-
stwem (SMS), oprogramowanie do zarzadzania bez-
pieczenstwem fizycznym PSIM, a takze popularnymi
systemami SSWiN, czy systemami ochrony obwodowe;j.

Kazdy nowoczesny system VMS musi zapewniac takze
wielopoziomowe bezpieczenstwo i gwarancje zapisu danych
w tak newralgicznych obiektach, jakimi sa obiekty peniten-
cjarne. Taki cel jest mozliwy do osiagniecia dzieki wykorzysta-
niu tzw. serweréw redundantnych / Failover 1:1 czy L:wielu,
niezawodnych komponentéw, czy modutéw odroczonej ko-
pii materiatu wideo. Nowoczesny VMS powinien umozliwiaé
takze implementacje na serwerach renomowanych marek
z ustugami serwisowymi tzw. next bussines day, czyli dosta-
we uszkodzonego komponentu w czasie 24 godzin. Wazne,
zeby posiadat mozliwo$¢ wykorzystania platform wirtualiza-
cyjnych, takich jak VMWare czy Hyper-V oraz peten pakiet re-
dundancji zapewniany przez te Srodowiska. Takie rozwigzania
nie s3 mozliwe w przypadku klasycznych rozwigzan rejestra-
torowych.

W dzisiejszych czasach zagrozenie bezpieczenstwa cy-
frowego jest coraz wieksze, dlatego system musi zapewniac
caty pakiet ochrony w tym zakresie. Nalezy zatem stosowac
pomiedzy elementami systemu rozwigzanie szyfrowania ko-
munikacji na poziomie AES 256, szyfrowanie plikdw konfigu-
racji, czy autoryzacje lub podwdéjne potwierdzenie logowa-
nia na zasadzie ,two-person rule”.



W jaki sposéb sprawdzac jakos¢ produktu
w mnogosci dostepnych rozwigzan na rynku?

Nalezy wymagac przedstawiania certyfikatow potwierdza-
jacych jakos$¢ np. Grade 3 (3 stopien zabezpieczenia) dla
systemu VMS wg normy PN-EN-62676-1-1 2014-06, czy tez
uczestnictwa producentéw w kluczowych stowarzyszeniach
standaryzujacych, jak np. Onvif na poziomie petnego czton-
kostwa.

Petna Swiadomos¢ niezbednych wymagan w stosun-
ku do niezawodnego i optymalnego rozwigzania pozwolita
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nam stworzy¢ i dopracowad na przestrzeni lat system VMS
VDG Sense od TKH Security. Jest to sprawdzone rozwigzanie
w obiektach i systemach wymagajacych najwyzszego pozio-
mu bezpieczenstwa, takich jak systemy ochrony granic, lot-
nisk, zaktadéw penitencjarnych na catym swiecie.
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ZARZADZANIE KRYZYSOWE

W JEDNOSTKACH StUZBY
WIEZIENNEJ WPIERANE SYSTEMAMI
INFORMATYCZNYMI KLASY PSIM

adania Stuzby Wieziennej to m.in. utrzymanie

porzadku i bezpieczenstwa na terenie jedno-

stek penitencjarnych. Z tego powodu funkcjo-

nariusze podawani sg szkoleniom, a obiekty pe-

nitencjarne wyposazane sa w coraz to nowsze
narzedzia i systemy usprawniajace prace funkcjonariuszy
w zakresie transportu, komunikacji elektronicznej, gtosowej
(wewnetrznej i zewnetrznej), czy w zakresie systemow bez-
pieczenstwa.

Natomiast w systemie bezpieczeristwa paristwa (w tym
w SW), zawieraja sie dziatania polegajace na podejmowaniu
wtasciwych decyzji i koordynowaniu dziatan sit i sSrodkéw
w zakresie zarzadzania kryzysowego. Z tego powodu réw-
niez zarzadzanie kryzysowe jest bardzo istotnym elementem
systemu penitencjarnego.

W zwiagzku z tym nalezy zadac sobie pytanie, czy systemy
informatyczne integrujace systemy bezpieczenstwa mozna
potaczyc z instrukcja ochronna jednostki organizacyjnej?

Czy wykonywanie zadan, takich jak kontrolowanie osa-
dzonego, przeswietlenie celi, patrolowanie oraz kontrolo-
wanie stanu zabezpieczen techniczno-ochronnych mozna
zlecac systemowo i archiwizowac potwierdzenie wykonania
tych zadan w systemie IT?

Stuzba Wiezienna, zarzadzanie kryzysowe,
wystepujace zdarzenia

Jedna z podstaw prawnych w systemie zarzadzanie kryzy-
sowego jest Ustawa z dnia 26 kwietnia 2007 r. o zarzadza-
niu kryzysowym (Dz. U. z 2007 r. Nr 89, poz. 590 z pézn zm.).
Zgodnie z art. 2 ustawy zarzadzenie kryzysowe to m.in. dzia-
talno$¢, ktora polega na zapobiegniu sytuacjom kryzyso-
wym, przejmowaniu nad nimi kontroli, w koficu reagowaniu.

Dodatkowo rozporzadzenie w art. 4 okresla opracowy-
wanie procedur postepowania na wypadek zagrozen i przy-
gotowywanie planéw reagowania kryzysowego, co idealnie
pokrywa sie z zatozeniami i architekturg systemow klasy
PSIM.

Na podstawie zatacznika do zarzadzenia Nr 1/2018 Dy-
rektora Generalnego Stuzby Wieziennej z dnia 03 stycznia
2018 okresla sie jednoznacznie, jakie zdarzenia moga wy-
stapi¢ w Stuzbie Wieziennej. Naleza do nich m.in zaktécenie
funkcjonowania jednostki, takie jak napas¢ na jednostke
lub konwdj SW, wziecie zaktadnika, bunt, ucieczka, béjka
osadzonych, czy napas¢ na funkcjonariusza. Obstuga tych
zdarzen wymaga kazdorazowo innych sit, Srodkéw oraz pro-
cedur, ktére mozna dzisiaj wdrozy¢ w aplikacjach integruja-
cych, aby usprawnic proces ich obstugi.
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Czym jest PSIM i dlaczego to rozwigzanie
dla Stuzby Wieziennej?

Z definicji PSIM WinGuard to oprogramowanie do zarzadza-
nia bezpieczeristwem fizycznym (Physical Security Informa-
tion Management), ktdére integruje wiele autonomicznych
systemow bezpieczenstwa, pozwalajac na ich kontrolowa-
nie za posrednictwem jednolitego interfejsu uzytkownika.
WinGuard umozliwia uzytkownikowi koricowemu zarzadza-
nie zdarzeniami, ktére zostaja wykryte przez rézne systemy
tworzac jednolity plan sytuacyjny (instrukcje ochrong) dla
catego chronionego obszaru.

Odpowiednie wykrywanie sygnatow przez systemy lub
osoby pozwala stwierdzi¢, czy wystepuje sytuacja kryzy-
sowa. Bez identyfikacji zdarzen nie zdajemy sobie sprawy
z zaistniate] sytuacji, zatem nie mozemy nia zarzadzac. Dla-
tego wazne jest, aby posiadaé zbiorcza identyfikacje zdarzen
i integrowad rézne systemy do PSIM w celu zapewniania
odpowiedniego transferu sygnatéw do odpowiednich funk-
cjonariuszy. Sygnatami odbieranymi przez PSIM moga by¢
np. napas¢ na funkcjonariusza/wychowawce aktywowany
przyciskiem napadowym systemu SSWiN, funkcja ,czaty”
monitorujaca aktywnos¢ oddziatowego, préba ucieczki wy-
kryta przez system ochrony obwodowej i system kamer ter-
mowizyjnych i VCA.

W takim zintegrowanym rozwigzaniu, informacja ma
mozliwo$¢ najszybszego dotarcia do funkcjonariuszy.

Elektroniczna instrukcja ochronna

Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 paz-
dziernika 2016 r. w sprawie sposobéw ochrony jednostek or-
ganizacyjnych Stuzby Wieziennej, przewiduje opracowanie
planu obrony zawierajgce opracowang instrukcje ochronna
jednostki organizacyjnej. Wedtug § 13. w/w rozporzadzenia
instrukcja ochronna sktada sie z m.in. z: procedur dziatan
ochronnych i alarmowania oraz planu sytuacyjnego, co ide-
alnie pokrywa sie z zatozeniami systemdw PSIM.

Za pomoca aplikacji PSIM instrukcje ochrony mozna
przenies¢ do cyfrowego Swiata rozwigzan IT, ktére w nastep-
stwie beda aktywnie wspierac operatora w czasie wystapie-
nia zdarzenia. Dzieki takiemu rozwigzaniu, mozemy wielu
osobom jednoznacznie zobrazowac aktualna sytuacje w jed-
nostce, kontrolowad ruch osadzonych, oséb i pojazdéw, zle-
caé systemowo kontrole cel, czy bezzwtoczne informowacd
dowddce zmiany o zagrozeniach.

Zgodnie z § 15 w/w rozporzadzenia, w planie sytuacyjnym
jednostki zawiera sie graficzne przedstawienie m.in. budyn-
kéw i budowli, ciagdw komunikacyjnych i drég ewakuacyj-
nych, usytuowania wartowni, magazynu uzbrojenia, wiezy-
czek, pomieszczenia na sprzet przeciwpozarowy, ujeé wody
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znajdujacych sie na zewnatrz budynkéw, a takze gtéwnych
wytacznikéw pradu i gazu.

W aplikacji PSIM istnieje mozliwos¢ wizualizowania i za-
rzadzania wszystkimi w/w elementami.

Proces inwestycyjny

System WinGuard jest rozwigzaniem nie powigzanym z zad-
nym producentem sprzetu, co umozliwia jego bardzo szybkie
wdrozenie w istniejacej infrastrukturze serwerowej. PSIM to
aplikacja skalowana, co oznacza, ze system moze sie rozwi-
jac zgodnie z mozliwos$ciami budzetowymi jednostki. Przy-
ktadowo w pierwszym etapie inwestycji mozna podtaczyé do
aplikacji PSIM WinGuard alarmowy system SSWiN, nastepnie
wdrozy¢é w PSIM procedury obstugi zgtoszen z przyciskdw
napadowych. W kolejnych etapach, w dowolnym momencie
mozna system rozszerzyc¢ o kolejne systemy, takie jak CCTV,
ochrona obwodowa, kontrola dostepu, depozytor kluczy,
systemy energetyczne, komunikacyjne (telefonia VolP, inter-
komy, rozgtoszenia PA, radiotelefony) oraz systemy IT (swit-
che, UPS, serwery itp.) dowolnych producentéw.

Podsumowanie

System PSIM WinGuard bez watpienia jest rozwigzaniem
przysztosciowym, z ktérego stuzby mundurowe korzystaja
na catym Swiecie. Mozliwos$¢ przeniesienia procedur obo-
wiazujacych w danej jednostce do elektronicznego $wiata
IT jest ogromnym autem zaréwno dla os6b zarzadzajacych
ryzkiem w jednostce, jaki i dla funkcjonariuszy obstuguja-
cych system.

WinGuard jest neutralny wzgledem producentéw syste-
mow technicznych, co umozliwia wizualizacje i kontrole ca-
tej infrastruktury budynku.

WinGuard zapewnia skalowalno$¢ rozwiazania od au-
tonomicznego systemu z jedna stacja robocza, do rozpro-
szonej instalacji z nadrzednym centrum zarzadzania bez-
pieczenstwem.

Prostota obstugi, mozliwo$¢ samodzielnej konfiguracji
zapewnia uzytkownikowi wprowadzenie zmian w systemie
na biezaco. Potaczenie mozliwosci konfiguracji PSIM z ana-
liza i wycigganiem wnioskéw z obstugi zdarzen pozwala
udoskonalaé system zarzadzania tym samym sprawiajac, ze
mozna dziatac szybciej, sprawniej i bezpiecznej utrzymywac
porzadek i bezpieczenstwo na terenie jednostek peniten-
cjarnych.
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