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Obiekty infrastrukturalne sieci
telekomunikacyjnych sg szczegdlnie
narazone na niepozgdane dziatania

ze strony 0sob trzecich. Jednym

z powododw jest oddalenie
telekomunikacyjnych weztéw sieciowych
od innych budynkéw, ktdére znacznie
zmniejsza prawdopodobienstwo
zaobserwowania intruza przez osoby
postronne. Istotne jest rowniez to, ze

w obiektach infrastruktury sieciowej
zazwyczaj nie przebywajg pracownicy
lokalnie monitorujacy dziatanie
systemdw zabezpieczajgcych. Ponadto
znaczna wartosc¢ zainstalowanych

w chronionych obiektach urzadzen
telekomunikacyjnych zacheca intruzow
do préb wlamania. Poprawne dziatanie
sieci telekomunikacyjnych jest

jednym z warunkéw bezpieczeristwa
narodowego, dlatego wszystkie obiekty
infrastruktury telekomunikacyjnej powinny
by¢ w maksymalnym stopniu chronione

przed dostepem osdb nieuprawnionych
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System zarzgdzania bezpieczenstwem
obiektéw rozproszonych

Rozwiazaniem gwarantujacym pelne zabezpiecze-
nie rozproszonych sieci telekomunikacyjnych jest
zastosowanie zintegrowanego systemu zarzadzania
bezpieczefistwem iProtect. W ramach komplekso-
wego systemu zabezpieczen ochronie podlegaja za-
réowno wezly dystrybucyjne i szkieletowe, jak i cen-
tra zarzadzania sieciag. W poszczegdlnych obiektach

instalowane sa elementy systemow kontroli doste-

pu, sygnalizacji wlamania i napadu, dozoru wizyjnego, sygnalizacji poza-
rowej oraz monitoringu srodowiskowego. Platforma umozliwia rowniez
integracje innych systemow, m.in. rejestracji czasu pracy czy automatyki
budynkowej. Zainstalowane w obiekcie elementy wykonawcze poszcze-
gblnych system6w komunikuja si¢ w czasie rzeczywistym z centrum za-
rzadzania. Elementy systemu komunikuja si¢ ze soba za poSrednictwem
sieci TCP/IP. Dzieki wykorzystaniu wysokiej klasy algorytmow szyfru-
jacych dane przesylane w systemie zabezpieczen przez tacza transmi-
syjne operatora moga by¢ wspdldzielone z innymi aplikacjami. Istotng
cecha platformy jest autonomiczne dziatanie systemow zabezpieczen
w kazdym z obiektdw. W momencie przerwania potaczenia migdzy po-
szczegdlnymi weztami sieci systemy lokalne dziataja autonomicznie. Po
ponownym nawigzaniu pofaczenia z centrum zarzadzania lokalne i cen-
tralne rejestry zdarzen i praw dostgpowych wzajemnie si¢ synchronizuja.

W ramach czgsci szkieletowej i dystrybucyjnej infrastruktury sieciowej
ochronie podlegaja obiekty wezlowe, ktore maja postaé zewnetrznych szaf,
konteneréw czy murowanych budynkow, w zaleznosci od potrzeb i mozli-
wosci inwestora. Bogaty asortyment oferowanych przez C&C Partners sys-
temdw zabezpieczen umozliwia zastosowanie urzadzen dopasowanych do
konkretnej konstrukcji obiektu.

Efektywne zarzgdzanie systemami zabezpieczen i moni-
toringu Srodowiskowego

Kluczowymi elementami instalowanymi lokalnie w kazdym z obiektow sa
kontrolery sieciowe Apollo. Innowacyjny sterownik sieciowy Apollo, wpro-
wadzony na rynek przez firme¢ Keyprocessor, umozliwia efektywne zarza-
dzanie elementami systemdw zabezpieczen i monitoringu Srodowiskowego
zlokalizowanymi w newralgicznych obiektach infrastrukturalnych.

Sterownik Apollo jest dostgpny w wersji dostosowanej do montazu w sza-
fie typu RACK. Dzicki kompaktowym rozmiarom (wysoko$¢ — 1U, glebo-
kos¢ — 22,5 cm) mozna go tatwo zainstalowaé w szafie dowolnego typu.

Sterownik Apollo umozliwia pelne zarzadzanie dostgpem do obiek-
tu dzigki obstudze dwoch czytnikéw pracujacych w systemie kontroli
dostepu oraz o§miu elementéw wykonawczych (zwory, elektrozaczepy,
przyciski wyjScia itp.). Sterownik ma wbudowany modut oSmiu wejs¢
i o$miu wyj$s¢ umozliwiajacych podiaczenie elementéw detekcyjnych
i sygnalizacyjnych pracujacych w systemie sygnalizacji wiamania i na-
padu (detektory ruchu, kontaktrony, sygnalizatory optyczno-akustyczne
itp.), systemie sygnalizacji pozarowe] (detektory dymu/ciepla, reczne
ostrzegacze pozarowe itp.), systemie monitoringu sSrodowiskowego i au-
tomatyki (detektory zalania, mierniki parametréw zasilania, UPS itp.).
W sterowniku Apollo znajduja si¢ rowniez dwa wejScia analogowe, kto-
re umozliwiajg pomiar wartosci parametrow Srodowiskowych — tempe-
ratury i wilgotnosci.

Wyposazony we wbudowany interfejs TCP/IP Apollo komunikuje si¢
z centrum zarzadzania poprzez sie¢ Ethernet. Urzadzenie moze by¢ za-
rzadzane centralnie, z poziomu platformy iProtect, i komunikowac si¢
z innymi systemami nadzorczymi z wykorzystaniem protokotu SNMP.

Fot. 1. Sterownik sieciowy Apollo umozliwia efektywne zarzgdzanie elemen-

tami systemdw zabezpieczen
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Fot. 2. Szafa teleinformatyczna 19" z zamknieciem sterowanym
przez system kontroli dostepu

W momencie utraty polaczenia z systemem nadzorczym ste-
rownik pracuje autonomicznie, zapisujagc w pamieci wszystkie
zdarzenia zachodzace w obiekcie.

Sterownik Apollo jest przelomowym rozwiazaniem przeznaczo-
nym do zarzadzania elementami systemOw zabezpieczefi i moni-
toringu Srodowiskowego w ramach jednej platformy sprzgtowe;.
Dzigki obstudze wielu roznych urzadzen moze by¢ elementem wy-
posazenia zaréwno pojedynczych szaf serwerowych, jak i obiektow
infrastrukturalnych rozbudowanych sieci telekomunikacyjnych.

Inteligentny monitoring wizyjny IP
Istotna role w weryfikacji zdarzen alarmowych petni system dozo-
ru wizyjnego. W zaleznosci od rodzaju obiektu i miejsca instalacji
mozliwe jest zastosowanie kamer koputkowych, tulejowych lub
obrotowych. Obraz z kamer moze by¢ zapisywany lokalnie lub
centralnie, w centrum zarzadzania. Idealnym rozwigzaniem do
przechowywania materialéw wizyjnych i zarzadzania nimi w sys-
temach telewizji dozorowe;j jest platforma VMS VDG DIVA.
Kluczowym atutem wspdlczesnych systeméw dozoru wizyjne-
go IP jest wykorzystywanie funkcji inteligentnej analizy tresci obra-
zu, np. w celu automatycznej detekcji pojawienia si¢ 0s6b w poblizu
chronionego obiektu czy wykrycia sabotazu ktdrego§ z punktow
kamerowych. Funkcja inteligentnej analizy treSci obrazu zwigksza
efektywnos¢ i ergonomie pracy operatorow, zarazem optymalizujac
wymagane pasmo potrzebne do przesylu strumieni wizyjnych. Wy-
korzystanie funkcji analizy treSci obrazu sprawia, ze operator reagu-
je na zdarzenia z zachowaniem najwyzszego poziomu skupienia.
W zabezpieczaniu sieci telekomunikacyjnych znakomicie
sprawdza si¢ kamery z wbudowanym modulem SFP Siqura,
ktory umozliwia podlaczenie §wiatlowodu bezposrednio do
kamery. Zapewnia to galwaniczne odseparowanie punktu ka-
merowego od innych elementéw systemu oraz uwalnia od ko-
nieczno$ci stosowania dodatkowych konwerteréw i zasilaczy
po stronie punktu kamerowego.

Komunikacja gfosowa i rozgioszeniowa

Aby serwisowanie obiektow wyniesionych bylo efektywne,
nalezy zapewni¢ bezproblemowa komunikacje serwisantow

z centrum nadzoru. W tym celu w poszczeg6lnych obiektach
infrastrukturalnych montuje si¢ interkomy umozliwiajace na-
wiazanie komunikacji z centrum zarzadzania lub jakimkolwiek
innym obiektem infrastrukturalnym. Nowoczesne technologie
zapewniaja bardzo wysoka jakoS§¢ i czysto$¢ dzwigku, nieza-
leznie od poziomu hatasu dochodzacego z otoczenia. Funkcja
cigglej kontroli stanu potaczenia z interkomem zapewnia pet-
na dostepnos¢ urzadzen bez zadnych ograniczen czasowych.

W ochronie obiektéw wyniesionych wazna jest mozliwos¢
odtwarzania komunikatéw glosowych za pomoca systemu
rozgloszeniowego. System sktada si¢ z glo$nika i wzmacnia-
cza o duzej mocy, a takze z modulu interkomowego, ktory
moze by¢ podiaczony bezposrednio do sieci TCP/IP. Osoba
obstugujaca stanowisko operatorskie w centrum zarzadzania
obserwuje dany wezet za pomoca kamer i moze zareagowac
prewencyjnie, emitujac komunikat glosowy odstraszajacy po-
tencjalnego intruza. Komunikat moze by¢ rowniez odtwarza-
ny automatycznie, w reakcji na zadziatanie czujki pracujacej
w SSWiN lub wykrycie ruchu w polu widzenia kamery.

Tworzac rozproszony, sieciowy system interkomowy z wyko-
rzystaniem serwera centralnego, interkomu nadzorczego oraz
moduléw lokalnych zainstalowanych w obiektach rozproszo-
nych, mozna zbudowac sie¢ umozliwiajaca polaczenia glosowe
w ramach wszystkich obiektow, ktére zostang nig polgczone.
W rozproszonych systemach komunikacji glosowej doskonale
sprawdzi si¢ system interkomowy Commend.

Centrum nadzoru - serce systemu zabezpieczen

Sercem sieci telekomunikacyjnej jest centrum zarzadzania sie-
cig. Zlokalizowane s3 w nim serwery centralne poszczeg6lnych
systemOw oraz stacje operatorskie. Platforma iProtect umozliwia
wizualizacje oraz pelne zarzadzanie urzadzeniami zabezpieczaja-
cymi znajdujacymi si¢ w kazdym z weztow. Operator posiadajacy
odpowiednie uprawnienia moze m.in. zdalnie kontrolowac przej-
Scia przez poszczegOlne drzwi, wtacza¢ w dozor i wytaczac z dozoru
wybrane strefy SSWIN, przegladaé obrazy z kamer czy weryfiko-
wac parametry srodowiskowe. Dodatkowo administrator systemu
moze centralnie zmienia¢ konfiguracje i parametry urzadzen roz-
proszonych, dzigki czemu nie jest wymagana ingerencja pracowni-
koéw serwisu w obiektach. Dzigki scentralizowaniu systemu inwe-
stor moze znacznie obnizy¢ koszty obstugi i serwisu, a takze skroci¢
czas reakcji w przypadku wystapienia zdarzenia alarmowego.

Aby zwigkszy¢ niezawodno$¢ systemu zabezpieczef, plat-
forma zapewnia peing redundancje systemow. Dzigki temu
mozliwe jest stworzenie gldwnego i zapasowego centrum za-
rzadzania. Jezeli centrum gtéwne ulegnie zniszczeniu, petne
zarzadzanie systemem bedzie mozliwe w centrum zapasowym.

Dostarczane przez C&C Partners systemy zabezpieczen,
w tym system zarzadzania bezpieczefistwem iProtect, gwaran-
tuja pelne zabezpieczenie rozproszonej infrastruktury teleko-
munikacyjnej. Sa wykorzystywane w Polsce i za granica, a ich
wysoka jakos¢ i niezawodno$¢ zostaly potwierdzone podczas
wieloletniej eksploatacji.
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