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Bezpieczenstwo pasazerow
w mysl wytycznych IP1-4

Ostatnie lata to intensywny proces modernizacji infrastruktury kolejowej w Polsce. Rozwdj

ten ma na celu utatwienie dostepu do obiektéw kolejowych oraz zwiekszenie ilosci pasazeréw

podrézujacych koleja.

To z kolei wymaga zapewnienia od-
powiedniego poziomu bezpieczenstwa pa-
sazerow i podréznych. PKP Polskie Linie
Kolejowe S.A dostrzegty to zagadnienie, co
poskutkowato konsultacjami rynkowymi
oraz stworzeniem wymagan, jakie powinny
spetniac systemy bezpieczenstwa instalowa-
ne na obiektach kolejowych.

Pierwsze wytyczne dotyczace sys-
temdéw monitoringu wizyjnego pojawity
sie w 2018 roku pod nazwg ,Wytyczne do-
tyczqce projektowania i budowy systeméw
monitoringu wizyjnego (SMW) na obiektach
obstugi pasazerskiej IPI-4”. Wymagania te
W wyczerpujacy sposob opisuja, jak nale-
zy dobrac urzadzenia, gdzie je zainstalo-
wac oraz jakie funkcje dane systemy maja
spetniac.

Kluczowe wymagania
stawiane systemom
monitoringu wizyjnego
(SMW) w IPI-4 to:

e Obstuga w kamerach minimum 2
strumieni obrazu, przy czym strumien
gtéwny o rozdzielczosci wymaga-
nej dla lokalizacji kamery oraz drugi
strumien w rozdzielczosci min. FHD;

e Zgodnosc i obstuga standardu
ONVIF;

e Zaawansowana analiza obrazu re-
alizowanaw oparciu o algorytmy za-
implementowane na urzadzeniach
rejestrujacych;

e Budowa systemu w topologii roz-
proszonej (per obiekt) oraz zcen-
tralizowanej (do np. LCS);

e Integracja systemu SMW do cen-
tralnej platformy zarzadzania bez-
pieczenstwem PSIM;

e Wsparcie techniczne dla systemu
przez 10 lat;

e Obstuga serwisowa swiadczona
przez producenta lub autoryzowa-
nego przedstawiciela posiadajacego
certyfikat 1SO 9001:2000;

C&C Partners odpowiadajac na po-
trzeby PKP PLK, w oparciu o swoje 30-letnie
doswiadczenie w zakresie systeméw wizyj-
nych, w tym dziatajacych z wykorzystaniem
zaawansowanej analizy obrazu, przystoso-
wato platforme VMS VDG Sense do wyma-
gan instrukgcji IPI-4.

Otwartos¢ systemu

analizy obrazu

System VMS VDG Sense jest roz-
wigzaniem europejskim. Zostat stworzony
w Holandii, dostosowywany do potrzeb
klientéw oraz jest nieustannie rozwijany
przez polskich programistéw. Poniewaz
systemy monitoringu wizyjnego budowane

sg na lata, warto korzystac z rozwigzan
sprawdzonych producentéw o wielolet-
nich doswiadczeniach.

Przynaleznos¢ producenta systemu
VDG Sense - firme TKH Security do stowa-
rzyszenie Onvif na poziomie FullMember
gwarantuje pewnos¢ rozwiazania i gwarancje
otwartosci na wielu producentéw rozwia-
zanwizyjnych. Jest tez wskaznikiem jakosci,
zapewniajgcym utrzymanie najwyzszych
standardéw.

W zwiazku z faktem, iz systemy budo-
wane w oparciu o wytyczne IPI-4 s3 obecnie
instalowane i uruchamiane na wielu obiek-
tach w Polsce, zamawiajacy oczekuja wspar-
ciatechnicznego. Oczywistym jest, iz takie
wsparcie powinno odbywac sie z udziatem
wykwalifikowanego zespotu inzynieréow
pracujacych w jednakowej strefie czasowej,
wtadajacych jednakowym jezykiem.

Niezawodny sprzet

Kolejnym waznym aspektem jest
jakos¢ i stabilnos¢ platformy sprzetowe;j,
na ktérej dziata system VMS. IPI-4 w tym
zakresie wymaga bardzo restrykcyjnych,
liczonych w godzinach (od 4 do 24 godzin

RAPORT KOLEJOWY / 01_2022

w zaleznosci od przyporzadkowanej klasy)
czasach reakgji na usterki sprzetowe. Dlatego
VMS musi pracowac na wydajnych sprzeto-
wo rozwigzaniach czotowych producentéw
serwerodw, jak chociazby DELL.

Wazne jest, aby producent czesci ser-
werowej zapewniat certyfikowana sie¢ ser-
wisantow na terenie catej Polski. aby spetnic.

Otwartosc platformy

Obstuga kamer pochodzacych od
wielu producentéw przez system VMS oraz
koniecznos¢ zapewnienia zawansowanej
analizy obrazu VCA wymaga zastosowania
serwerow rejestracji obrazu. Takie podejscie
uniezaleznia system od producenta kamer.
Co wiecej, rozwigzanie bazujace na analizie
obrazu realizowanej na kamerach zgodnie
z zapisami instrukgcji IPI-4 jest niedozwolone.

Stosowanie rozwigzan serwerowych
niesie za soba wiele korzysci. Poza wspomnia-
na niezaleznoscig producencka, zapewnia
rowniez jakos¢ przetwarzanego materiatu,
powtarzalnos¢ analizy, a takze minimalizuje
koszty i utatwia utrzymanie systemu. W przy-
padku VDG Sense mamy do czynienia z analizg
tworzong przez producenta systemu VMS.
Algorytmy tworzone s3 przez wyspecjalizowa-
nych ekspertéw w tej dziedzinie. Sama analiza
obrazu ObjectR od ponad 7 lat jest stosowana
w wielu realizacjach w Polsce, w tym inwesty-
cjach kolejowych, a jej jako$¢ potwierdzona
niezaleznym certyfikatemi-LIDS.

Poza wspomnianymi wysokimi stan-
dardami stawianymi systemowi SMW /VMS
przez IPI-4, system VDG Sense wyrdznia:

¢ redundancjaprogramowa(1do 1,

1 do wielu w uktadzie Edge-Cloud);

e szyfrowanie danych AES256 oraz

szyfrowanie transmisji w systemie;

e Zzaawansowana integracjaz syste-
mem komunikacji interkomowe;j
SOS SPA z mozliwoscig wtapiania
petnej rozmowy w obraz kamery
w jakosci TrueLipSync;
e analiza obrazu VCA Al z klasy-
fikacjq obiektow, i wiele innych.
Funkcje te moga zostac wykorzy-
stane w przysztosci do rozbudowy systemu
i zwiekszy¢ poziom jego bezpieczenstwa,
w szczegblnosci w kontekscie odpornosci
systemu na ataki hakerskie i préby zabu-
rzenia pracy systemu.

Integralnosé systemu

Z punktu widzenia PKP PLK nie-
zmiernie wazna jest gteboka i sprawdzona
integracja systemu SMW/VMS z systemem
zarzadzania bezpieczenstwem i informa-
cja PSIM. Zapis o koniecznosci integracji
systemu VMS z wczesniej wspomnianymi
systemami zostat zawarty w instrukc;ji IPI-
4. Wynika z koniecznosci unifikacji zarza-
dzania systemami SMW przez operatoréw.
Platforma nadrzedna dla systeméw SMW
ma zostac platforma PSIM, ktérg PKP PLK
buduje w ramach postepowania 9090/
IRZU/00019/00211/19/P ,Projekt, do-
stawa i instalacja elementéw prezentacji
dynamicznej informacji pasazerskiej oraz
systemu monitoringu wizyjnego wraz z in-
frastrukturg techniczng na dworcach, sta-
cjachi przystankach kolejowych”.

Zakres integracji pomiedzy SMW/

VMS a PSIM powinien zawieraé:

e mozliwos¢ wykorzystania w sys-
temie wielu strumieni obrazu (na
poziomie min. 3 réznych strumie-
ni), aby zaadaptowac sie do rozle-
gtej i wymagajacej infrastruktury

sieciowej i zapewnic ptynny od-
bidr obrazu;

e przekazywanie wszelkich danych
systemowych m.in. zanalizy VCA,
dziatan operatora na temat eks-
portu danych;

e mozliwos¢ zmian parametréw
zapisu z doktadnoscig do 1 kl./s.,
rozdzielczosci i jakosci obrazu
w min 10 000 poziomach jako-
$ci, sterowania kazdym z wido-
kéw operatora itd.

Przyktadem takiego poziomu inte-
gracji jest kooperacja platformy VMS Sense
z systemem Winguard.

Potwierdzeniem szerokich mozliwo-
$ci realizowanych przez rozwigzanie SMW
VMS Sense s3 zrealizowane w oparciu o wy-
tyczne IPI-4 inwestycje, takie jak:

e przystanki na linii obwodowej
w Warszawie;

e stacja Lubliniec;

e stacja Warszawa Gtéwna Oso-
bowa;

Zaufanie do platformy oraz do-
step do wsparcia technicznego skutkuje
kolejnymi rozpoczetymi projektami m.in.
w Dabrowie Gérniczej, na dworcu gtéwnym
w Poznaniu, czy na ponad 150 przystankach
wzdtuz linii 20 oraz E59.

W przypadku pytan dotyczacych tego,
jak zaprojektowac lub wykonad system mo-
nitoringu wizyjnego zgodnie z wymagania-
mi IPI-4, zachecamy do kontaktu z naszymi
inzynierami.

Obejrzyj film
z naszej realizacji
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